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Melding van een gegevenslek
Versie 2.2
  Dit meldingsformulier betreft een melding van een gegevenslek aan de Gegevensbeschermingsautoriteit.  De verantwoordelijke voor de verwerking stelt de Gegevensbeschermingsautoriteit waar mogelijk uiterlijk 72 uur na kennisname in kennis van het gegevenslek. Als u via dit formulier een nieuwe melding van een gegevenslek wenst te doen, gelieve als type melding “een nieuwe melding” te selecteren. Indien deze melding een aanvulling is op een eerdere melding, gelieve als type melding “een aanvullende melding” te selecteren en vervolgens ook uw unieke registratiecode van de eerdere melding te vermelden. Tenslotte, kan ook een annulatieverzoek van een eerdere melding ingediend worden. Selecteer hiervoor als type melding “een annulatieverzoek van een voorgaande melding” en vermeld de unieke registratiecode van de voorgaande melding waarop de annulering betrekking heeft. Vrije tekstvelden hebben een maximum van 500 tekens (inclusief spaties), tenzij anders vermeld.
Informatie over de verwerking van persoonsgegevens
De Gegevensbeschermingsautoriteit verwerkt uw persoonsgegevens omdat zij daartoe wettelijk verplicht is om gegevenslekken te registeren, voor handhaving en controle en indien nodig advies te geven aan de organisatie over het gegevenslek. De persoonsgegevens worden bewaard zolang dit nodig is in het kader van advisering en handhaving en controle en dit tot 10 jaar na afsluiten dossier (bij rechtsvordering tot het einde van de procedure). In het kader van de samenwerking met andere Europese gegevensbeschermingsautoriteiten bij grensoverschrijdende gegevenslekken kunnen gegevens uit dit formulier met hen worden gedeeld.
Voor meer informatie of voor het uitoefenen van uw gegevensbeschermingsrechten op inzage, verbetering, verwijdering, beperking van de verwerking en van bezwaar, zie onze gegevensbeschermingsverklaring.
Type melding
Duid aan of u een nieuwe melding doet, een eerdere melding wenst te annuleren of een aanvulling wenst te doen op een eerdere melding 
Unieke code voorgaande melding (8 tekens)
Motivering voor annulatie
Unieke code voorgaande melding (8 tekens)
Tip voor een aanvullende melding: indien u een aanvulling wenst te doen op een eerdere melding, dan kan u vertrekken van een kopie van uw eerdere melding. Op deze manier hoeft u niet alle informatie nogmaals in te geven. U past gewoon die informatie aan die gewijzigd dient te worden ten opzichte van de eerdere melding. Vervolgens dient u deze nieuwe versie in via ons portaal.
1. Organisatie
1.1 Hoedanigheid van de organisatie die het gegevenslek meldt 
 Contactgegevens van de verwerkingsverantwoordelijke waarvoor u de verwerkingsactiviteiten uitvoert (enkel in te vullen indien u de optie “Verwerker in opdracht van een verwerkingsverantwoordelijke” heeft aangeduid):
Naam Verwerkingsverantwoordelijke 
Ondernemingsnummer
(Gelieve het nummer als volgt te structureren: 0123.456.789)
Europees BTW-nummer
(Invullen indien er geen ondernemingsnummer is)
Uniek nummer toegekend in land van registratie – verduidelijk ook welk nummer dit is
(Invullen indien er geen ondernemingsnummer of Europees BTW-nummer is)
Land
1.2 Geef de contactgegevens van de organisatie die het gegevenslek meldt
Naam van de organisatie 
Hoofdvestiging 
Land van hoofdvestiging is 
(Enkel in te vullen indien de hoofdvestiging zich niet in België bevindt)
Ondernemingsnummer
(Gelieve het nummer als volgt te structureren: 0123.456.789)
Europees BTW-nummer
(Invullen indien er geen ondernemingsnummer is)
Uniek nummer toegekend in land van registratie – verduidelijk ook welk nummer dit is
(Invullen indien er geen ondernemingsnummer of Europees BTW-nummer is)
Straat
Huisnummer
Bus
Postcode
Gemeente/Stad
Telefoonnummer
(Begin uw telefoonnummer steeds met de nationale code, voor België is dit bijvoorbeeld +32)
De verwerkingsactiviteit heeft een impact op betrokkenen uit
Is de verwerkingsverantwoordelijke aangemeld bij het BIPT als operator?
  1.3 Contactpersoon voor het gegevenslek  
Hoedanigheid contactpersoon
Naam contactpersoon
Telefoonnummer contactpersoon
(Begin uw telefoonnummer steeds met de nationale code, voor België is dit bijvoorbeeld +32)
E-mail contactpersoon
Naam DPO *
Telefoonnummer DPO *
[Begin uw telefoonnummer steeds met de nationale code, voor België is dit bijvoorbeeld +32]
E-mail DPO *
2. Verwerking getroffen door het gegevenslek
Doel waarvoor de gegevens worden verwerkt
Aard van de gegevens die getroffen zijn door het gegevenslek 
(Kruis één of meerdere vakjes aan)           
 Uniek identificatienummer          
 
Bijzondere categorieën van persoonsgegevens / gegevens die volgens de wetgeving gevoelig zijn (artikel 9.1 AVG )          
         Bijzondere categorieën van persoonsgegevens / gegevens die volgends de wetgeving gevoelig zijn (artikel 10 AVG ) 
Persoonsgegevens buiten de artikelen 9.1. en 10 AVG die als gevoelig worden behandeld omdat hun verwerking een bepaald risico inhoudt voor de rechten en vrijheden van de betrokkenen zoals :  
Informatie niet gekend
Van minimaal hoeveel personen zijn persoonsgegevens betrokken bij het gegevenslek (als slachtoffer)?
(Gelieve te antwoorden in cijfers)
Van maximaal hoeveel personen zijn persoonsgegevens betrokken bij het gegevenslek (als slachtoffer)?
(Gelieve te antwoorden in cijfers)
Van minimaal hoeveel personen zijn persoonsgegevens betrokken bij het gegevenslek (als slachtoffer)?  (Gelieve te antwoorden in cijfers)
Van maximaal hoeveel personen zijn persoonsgegevens betrokken bij het gegevenslek (als slachtoffer)? (Gelieve te antwoorden in cijfers)
Omschrijf de groep(en) van mensen van wie er persoonsgegevens zijn betrokken bij het gegevenslek.
Aantal personen (betrokkenen): 
Aantal personen (betrokkenen): 
De graad en mogelijkheid van identificatie van een betrokkene o.b.v. de onderliggende gegevens
(Zie onze handleiding voor concrete voorbeelden bij de verschillende antwoordmogelijkheden).
De gegevens bevatten
Vond het gegevenslek plaats in een verwerking die is uitbesteed aan een andere organisatie? 	

Gelieve, indien van toepassing, de naam en een identificatienummer van deze derde(n) te vermelden zoals verwerker, onderaannemer, leverancier, …)
Gelieve de naam en het adres van deze derde(n) te vermelden zoals verwerker, onderaannemer, leverancier, …) 	

Naam van de derde partij
Ondernemingsnummer
(Gelieve het nummer als volgt te structureren: 0123.456.789)
Europees BTW-nummer
(Invullen indien er geen ondernemingsnummer is)
Uniek nummer toegekend in land van registratie – verduidelijk ook welk nummer dit is
(Invullen indien er geen ondernemingsnummer of Europees BTW-nummer is)
Land
3. Beschrijving van het gegevenslek
3.1 Wat is de oorzaak van het gegevenslek ? 
De oorzaak is
De oorzaak van het gegevenslek is eerder *
De oorzaak is
De intentie van het gegevenslek was *
3.2 Wat is de aard van het gegevenslek ? 
 3.2 Wat is de aard van het gegevenslek ? *
Distributie  - grootorde van ontvangers van de gegevens 	
Distributie  - grootorde van ontvangers van de gegevens *
De gegevens zijn
De gegevens zijn *
De integriteit van de gegevens is als volgt geïmpacteerd
Grootte impact *
Wijze schending
Distributie  - grootorde van ontvangers van de gegevens *
  3.3. Geef een samenvatting van het gegevenslek  
Geef bij het samenvatten van de case meer informatie over (maximum 2500 tekens): 
Ø         De oorzaak 
Ø         De wijze waarop het gegevenslek werd gedetecteerd
Ø         Omschrijving verwerking
Ø         De getroffen betrokkenen
Ø         Getroffen gegevens
Ø         Ondernomen acties
 3.4 Tijdslijn van het gegevenslek 
Wanneer werd het gegevenslek ontdekt?
(Gelieve de datum als volgt te noteren: DD/MM/JJJ
Gelieve het tijdstip als volgt te noteren: UU:MM)
Datum en tijd:
Wanneer heeft het gegevenslek zich voorgedaan?
(Gelieve de datum als volgt te noteren: DD/MM/JJJ
Gelieve het tijdstip als volgt te noteren: UU:MM)
Wanneer werd het gegevenslek verholpen?
(Gelieve de datum als volgt te noteren: DD/MM/JJJ
Gelieve het tijdstip als volgt te noteren: UU:MM)
De reden hiervoor is: 
Als deze melding niet binnen de 72 uur na het ontdekken van het gegevenslek wordt verricht, wat is de reden hiervoor?
4. Preventie en beheer van het gegevenslek
Waren de persoonsgegevens op het moment van het ontdekken van het gegevenslek versleuteld, gehasht of op een andere manier onbegrijpelijk of ontoegankelijk gemaakt voor onbevoegden?
Waren de persoonsgegevens op het moment van het ontdekken van het gegevenslek versleuteld, gehasht of op een andere manier onbegrijpelijk of ontoegankelijk gemaakt voor onbevoegden? *
Geplande en/of reeds ondernomen  acties	
Geplande en/of reeds ondernomen  acties
(Kruis één of meerdere vakjes aan) *
Zijn er relevante logs beschikbaar met betrekking tot het informatieveiligheidsincident 
Zijn er relevante logs beschikbaar met betrekking tot het informatieveiligheidsincident* 
Indien logs beschikbaar zijn, moeten deze bestanden op vraag van de Gegevensbeschermingsautoriteit beschikbaar gesteld worden en gedurende het onderzoek gevrijwaard worden van wijzigingen. 
Datum waarop de resultaten van het gegevenslekonderzoek waarschijnlijk beschikbaar zijn 	
Datum waarop de resultaten van het gegevenslekonderzoek waarschijnlijk beschikbaar zijn *
5. Beoordelen van de risico's voor de rechten en vrijheden van de betrokkenen
Wat is de hoogte van de graad of het niveau van de ernst van dit gegevenslek bij het beoordelen van de risico's voor de rechten en vrijheden van de betrokkenen? 
  Welke impact kan het gegevenslek hebben voor de rechten en vrijheden van de betrokkenen (ongeacht de vraag of de kans hiertoe hoog of laag is)? 
Selecteer één of meerdere opties, het risico bestaat dat
 
 
Welke impact kan het gegevenslek hebben voor de rechten en vrijheden van de betrokkenen (ongeacht de vraag of de kans hiertoe hoog of laag is)? 
Selecteer één of meerdere opties, het risico bestaat dat *
In geval van aantasting van de vertrouwelijkheid *
In geval van verminderde beschikbaarheid: *
In geval van aantasting van de integriteit: *
De inbreuk heeft een andere impact voor de rechten en vrijheden van de betrokkenen, namelijk kan leiden tot: 	*
6. Informatieverstrekking
Hoeveel betrokkenen heeft u geïnformeerd of gaat u informeren? *
Hebt u de betrokkenen geïnformeerd of bent u van plan hen te informeren? Zo, neen, gelieve te motiveren waarom. (Maximum 1000 tekens)
Welk communicatiemiddel of -kanaal gebruikt u of gaat u gebruiken om de betrokkenen individueel dan wel collectief te informeren? 
(Maximum 1000 tekens.
Indien u geen communicatie plant, gelieve dan “niet van toepassing” te noteren)
Welk communicatiemiddel of -kanaal gebruikt u of gaat u gebruiken om de betrokkenen individueel dan wel collectief te informeren? *
7. Bijkomende beschouwing
Geef hier elke informatie aan die de melding beter kan doen begrijpen. 
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