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Advies nr 04/2015 van 25 februari 2015 

 

 

 

 

Betreft: Advies over een ontwerp van Omzendbrief betreffende het gebruik van de “cloud” door de 

ziekenhuizen (CO-A-2014-053) 

 

 

De Commissie voor de bescherming van de persoonlijke levenssfeer; 

 

Gelet op de wet van 8 december 1992 tot bescherming van de persoonlijke levenssfeer ten opzichte 

van de verwerking van persoonsgegevens (hierna WVP), inzonderheid artikel 29; 

 

Gelet op het verzoek om advies van Mevr. L. Onkelinx, Minister van Sociale Zaken en 

Volksgezondheid, belast met Beliris en de Federale Culturele Instellingen ontvangen op 18/09/2014; 

Gelet op een eerste bespreking van het dossier op de plenaire vergadering van de Commissie van 5 

november 2014; Gelet op het feit dat de Commissie het alsdan, na beraadslaging, raadzaam achtte 

het dossier voor bijkomend advies over te maken aan de afdeling Gezondheid van het Sectoraal 

comité van de Sociale Zekerheid en van de Gezondheid, wat gebeurde bij schrijven van 12 

november 2014; Gelet op ontvangst van de Aanbeveling  nr. 15/01 van 20 januari 2015 betreffende 

een ontwerp van omzendbrief van de FOD Volksgezondheid inzake het gebruik van cloud diensten in 

ziekenhuizen ontvangen op 2 februari 2015. 

 

Gelet op het verslag van de heer F. De Smet;    

 

Brengt op 25 februari 2015 het volgend advies uit: 

 

 

. .
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I. VOORWERP VAN DE ADVIESAANVRAAG 

 

1. De Minister van Sociale Zaken en Volksgezondheid, belast met Beliris en de Federale Culturele 

Instellingen, hierna de aanvrager, verzoekt om het advies van de Commissie aangaande een 

ontwerp van Omzendbrief betreffende het gebruik van de “cloud” door de ziekenhuizen.  

 

2. Op 10 april 2014 werd artikel 20, §1, van de gecoördineerde wet van 10 juli 2008 betreffende de 

ziekenhuizen en andere verzorgingsinrichtingen gewijzigd, waardoor de bewaring van 

patiëntendossiers en de registratie van de medische activiteit niet langer “in” het ziekenhuis, 

maar wel “door” het ziekenhuis moet gebeuren. Deze wijziging laat de ziekenhuizen en andere 

verzorgingsinrichtingen in principe toe een beroep te doen op cloud computing. 

 

3. Met het ontwerp van omzendbrief dat het voorwerp uitmaakt van onderhavig advies, wenst de 

aanvrager een referentiedocument inzake cloud computing ter beschikking te stellen van 

voormelde ziekenhuisinstellingen. 

De aanvrager vermeldt volgende doelstellingen van de omzendbrief: 

- bepalen welke informatie en welke diensten kunnen worden geëxternaliseerd; 

- nagaan welke kwaliteit en garanties de cloud provider moet bieden op het vlak van 

gegevensbescherming. 

 

4. Gelet op de specifieke bevoegdheid en competentie op het vlak van de bescherming van 

gezondheidsgegevens, o.a. in de ziekenhuissector, heeft de Commissie het ontwerp van 

omzendbrief voor voorafgaandelijk advies overgemaakt aan de afdeling Gezondheid van het 

Sectoraal comité van de Sociale Zekerheid en van de Gezondheid. 

 

5. Rekening houdend met Aanbeveling nr. 15/01 van 20 januari 2015 betreffende een ontwerp van 

omzendbrief van de FOD Volksgezondheid inzake het gebruik van cloud diensten in 

ziekenhuizen, is de Commissie van oordeel dat volgende overwegingen en aanbevelingen inzake 

de bescherming van persoonsgegevens van belang zijn in een cloud computing context in 

ziekenhuizen. 

 

II. ONDERZOEK VAN DE ADVIESAANVRAAG 

 

6. Het ontwerp van omzendbrief geeft een tekstuele beschrijving van de context van cloud 

diensten, van de mogelijke risico’s en van een aantal aandachtspunten. De Commissie is van 

oordeel dat het ontwerp van omzendbrief een nuttig instrument is dat tot op zekere hoogte kan 

beantwoorden een nood aan omkadering bij de ziekenhuizen. De Commissie stelt echter wel 
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vast dat in het ontwerp een operationeel bruikbare evaluatietool ontbreekt die de ziekenhuizen 

kan begeleiden in concrete situaties bij het doorvoeren van de risico-analyse waarover hierna 

sprake. 

 

7. Het gebruik van cloud diensten houdt een aantal inherente risico’s in. De verwerking van 

gegevens in de cloud kan tot een fysieke fragmentering van de gegevens leiden op verschillende 

servers en gegevenscentra die zich in verschillende landen kunnen bevinden. Hierdoor verliest 

de cloudklant als verantwoordelijke voor de verwerking1 potentieel een stuk de controle over zijn 

gegevens en kan de bescherming van die gegevens in gevaar komen (onvoldoende 

bescherming, verlies, misbruik, raadpleging door derden of buitenlandse overheden,…). 

Bovendien bestaat de mogelijkheid dat buitenlandse overheden die gegevens kunnen 

raadplegen en opvragen naargelang hun eigen wetgeving2. 

 

8. De ziekenhuizen of andere verzorgingsinrichtingen die overwegen om cloud computing in te 

voeren, moeten aan de hand van een risicoanalyse nagaan welke de weerslag zal zijn op de 

beveiliging en de vertrouwelijkheid als er persoonsgegevens van de betrokken personen in de 

cloud worden gezet.  

Deze risicoanalyse moet onder andere betrekking hebben op de hiernavolgende punten: 

- nauwgezette evaluatie van de persoonsgegevens die al dan niet worden opgeslagen in 

de cloud, dit geldt in het bijzonder voor de zogenaamde “gevoelige gegevens”  als 

bedoeld in de WVP, waaronder persoonsgegevens betreffende de gezondheid; 

- analyse van de contractuele voorwaarden; 

- evaluatie van de overeenstemming van de door de cloud provider voorgestelde 

beveiligingsvoorwaarden, waarbij de door de Commissie vereiste 

beveiligingsmaatregelen als minimum standaard moeten gelden3;  

                                                

1 In haar advies 05/2012 over cloud computing stelt de Groep 29 dat in principe de cloud klant (in casu het ziekenhuis) als 
verantwoordelijke voor de verwerking dient te worden beschouwd en de cloud provider als een verwerker. (zie 
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2012/wp196_nl.pdf#h2-
3.) 
2 Andere landen zijn uitgerust om in het bezit te komen van informaticagegevens maar ook om elektronische communicaties 
op te sporen, te lokaliseren of er kennis van te nemen en de gebruikers ervan te identificeren. Het doeleinde dat wordt 
nagestreefd is in de meeste gevallen de wet doen naleven of terrorisme bestrijden. Er worden evenwel soms andere 
openbare doelen nagestreefd die het risico op abusieve raadpleging vermeerderen. De zaak PRISM en XKeyscore  
(Amerikaanse mass surveillance programma’s) legden de onvermoede omvang bloot van het aantal toegangen van de 
Amerikaanse autoriteiten tot de gegevens van grote dienstenverstrekkers van de Amerikaanse informatiemaatschappij. 
3 Hierbij kan o.m. verwezen worden naar: 

- Referentiemaatregelen voor de beveiliging van elke verwerking van persoonsgegevens waarin de Commissie de 
verplichting inzake informatiebeveiliging van artikel 16, §4, WVP concretiseert (zie 
http://www.privacycommission.be/sites/privacycommission/files/documents/referentiemaatregelen_voor_de_beveili
ging_van_elke_verwerking_van_persoonsgegevens_0.pdf.);  

- Artikel 25 van het koninklijk besluit van 13 februari 2001 ter uitvoering van de WVP dat een aantal bijkomend na te 
leven beveiligingsmaatregelen oplegt aan de verantwoordelijke voor de verwerking van gevoelige 
persoonsgegevens, waaronder deze die de gezondheid betreffen;  
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- garantie van de cloud provider op bepaalde rechten, vanaf de uitvoering tot beëindiging 

van het contract zodat hij zich kan richten naar zijn eigen verplichtingen inzake 

persoonsgegevensbescherming: 

o clausule intuitu personae4; 

o auditregels5; 

o clausule over integriteit, continuïteit, beschikbaarheid en kwaliteit van de 

dienstverlening; 

o bepalingen inzake interoperabiliteit, omkeerbaarheid6 en overdraagbaarheid7 van de 

gegevens,…; 

- het in aanmerking nemen van de consequenties van een mogelijke toegang tot de 

gegevens door personen buiten de zorginstelling, inzonderheid voor “law enforcement”8 

– en andere doeleinden; 

- de mogelijkheid om tegemoet te komen aan de rechten van betrokken patiënten, zoals 

het recht op informatie9, het recht op inzage10, het recht op verbetering en, in 

voorkomend geval, het recht van verzet11; de Commissie is dienaangaande van oordeel 

                                                                                                                                                 

- Artikel 7, §4, WVP dat de verantwoordelijke voor de verwerking verplicht de verwerking van persoonsgegevens die 
de gezondheid betreffen te laten verwerken onder de verantwoordelijkheid van een beroepsbeoefenaar in de 
gezondheidszorg; 

- Aanbeveling nr. 01/2013 van 21 januari 2013 betreffende de na te leven veiligheidsmaatregelen ter voorkoming 
van gegevenslekken (zie 
http://www.privacycommission.be/sites/privacycommission/files/documents/aanbeveling_01_2013.pdf); 

- Toezicht op de informatiebeveiliging door de veiligheidsconsulent waarover elke ziekenhuis moet beschikken 
ingevolge punt 9°quater, g) van Bijlage A, III, bij het koninklijk besluit van 23 oktober 1964 tot bepaling van de 
normen die door de ziekenhuizen en hun diensten moeten worden nageleefd. 

4 De Commissie raadt aan om contractueel te verbieden dat essentiële punten van een contract door de cloud provider op zijn 
beurt kunnen worden toevertrouwd aan een onderaannemer; eventuele uitbesteding zal alleszins maar mogelijk zijn na 
akkoord van de ziekenhuisinstelling. 
5 Onafhankelijk controlesystemen (Commissie, auditeur van de ziekenhuisinstelling) moeten het systeem van de cloud 
provider kunnen controleren. 
6 Bij het einde van het contract moet de instelling zijn gegevens bij de cloud provider kunnen recupereren en zijn activiteiten 
hervatten; in dit opzicht zou het contract moeten bepalen dat de klant een integrale kopie van zijn gegevens kan verkrijgen in 
een gestructureerde en veel gebruikte vorm. 
7 Het moet voor de instelling mogelijk zijn om zijn gegevens over te dragen naar een andere provider. 
8 De Commissie maant alleszins aan tot voorzichtigheid tegenover buitenlandse cloud providers of providers die in het 
buitenland gevestigd zijn en die verantwoording moeten afleggen bij buitenlandse overheden. 

Voor internationale doorgiften van persoonsgegevens moeten artikelen 21 en 22 WVP steeds voor ogen worden gehouden 
met het oog op het waarborgen van een passend beschermingsregime. Op de website van de Commissie kan dienaangaande 
bijkomende toelichting worden gevonden: http://www.privacycommission.be/nl/grensoverschrijdende-doorgifte-van-
persoonsgegevens.   
9 Artikel 9 WVP. 
10 Artikel 10 WVP en artikel 9, §2, van de wet van 22 augustus 2002 betreffende de rechten van de patiënt. De Memorie van 
Toelichting bij artikel 9, §2 van de wet betreffende de rechten van de patiënt stelt uitdrukkelijk dat door de opstellers ervan 
principieel werd gekozen voor een rechtstreeks (zonder tussenkomst van een derde) inzagerecht in hoofde van de patiënt. De 
Commissie verwijst hiervoor ook naar het actieplan e-Gezondheid 2013-2018 goedgekeurd door de Interministeriële 
Conferentie van 29 april 2013 en meer bepaald naar het essentieel Actiepunt 10 (Toegang tot de gegevens door de patiënt – 
zie http://www.rtreh.be/EHEALTH/_images/20130419actieplan_egezondheidnl.pdf). 
11 Artikel 12 WVP. Er zou zelfs bijkomend kunnen overwogen worden om de patiënt toe te laten, in een speciaal daarvoor 
bestemd deel van zijn dossier, zelf aanvullingen en bemerkingen te doen. Hij zal uiteraard geen wijzigingen kunnen 
aanbrengen aan de door de zorgverleners ingevoerde gegevens en informatie. Zie ook het actieplan e-Gezondheid 2013-
2018, essentieel Actiepunt 10. 
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dat cloud computing services bij uitstek een rechtstreekse en onmiddellijke toegang in 

hoofde van de patiënt tot zijn eigen dossier mogelijk moeten kunnen maken. 

 

9. Teneinde de ziekenhuizen of andere verzorgingsinrichtingen toe te laten om een dergelijke 

risico-analyse te kunnen uitvoeren, acht de Commissie het aangewezen dat, naast de 

theoretische omkadering die het ontwerp van omzendbrief biedt, een praktische en 

kwantitatieve methode om de beveiliging van cloud diensten te evalueren, aan de ziekenhuizen 

en andere actoren in de gezondheidssector ter beschikking zou worden gesteld. De Commissie 

verwijst hiervoor, als voorbeeld, naar het door de afdeling Gezondheid van het Sectoraal comité 

van de Sociale Zekerheid en van de Gezondheid terzake aanbevolen evaluatiemodel12 dat hierna 

wordt toegelicht. 

De Commissie merkt wel nog eerst op dat (het ontwerp van) omzendbrief inzake cloud diensten 

zich best onthoudt van het aanbevelen van een welbepaalde soort cloud, in casu ‘community of 

privé-cloud’, omdat die op zichzelf niet noodzakelijk meer garanties biedt op het vlak van 

bescherming van persoonsgegevens. Ongeacht het type cloud moet worden gefocust op de 

effectief geboden garanties inzake gegevensbescherming. 

 

10. Hierna wordt het tweevoudig model beschreven dat toelaat om aan de hand van een eenvoudig, 

evolutief rooster enerzijds het maturiteitsniveau in verband met de beveiliging van een 

specifieke cloud dienst te evalueren en anderzijds het gebruik van een specifieke cloud dienst te 

evalueren naargelang het soort gegevens die men ernaar wil overbrengen. 

 

11. In concreto bestaat de voorgestelde methode uit twee luiken: 

 

- een luik A bestaat uit de vragenlijst “Security-assessment-cloud-service.xlsm” waarmee het 

maturiteitsniveau in verband met de beveiliging van een specifieke cloud dienst geëvalueerd 

kan worden. Deze evaluatie moet enkel steunen op de publieke gegevens die de evaluator 

op voorhand heeft kunnen verzamelen (bv. op de officiële website van de cloud dienst). De 

figuur hieronder is een voorbeeld van een analyseresultaat voor een cloud dienst zodra de 

vragenlijst van luik A ingevuld is. Het resultaat wordt weergegeven in de vorm van een 

radar. 

 

                                                

12 Zie Aanbeveling nr. 15/01 van 20 januari 2015 betreffende een ontwerp van omzendbrief van de FOD Volksgezondheid 
inzake het gebruik van cloud diensten in ziekenhuizen. 
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- een luik B bestaat uit de vragenlijst “Client-guide-cloud-assessment.xlsm” waarmee men de 

mogelijkheid kan evalueren om een specifieke clouddienst te gebruiken naargelang het soort 

gegevens die men ernaar wil overbrengen. De figuur hieronder is een voorbeeld van het 

resultaat van een vergelijking. De figuur herneemt de radar verkregen na de toepassing van 

luik A op een clouddienst. De zwarte lijn komt overeen met de behoeften en eisen van de 

gebruiker die de vragenlijst van luik B heeft ingevuld. Het eindresultaat van luik B baseert 

zich dus op een radar die resulteert uit luik A, aangevuld door de evaluatie van de gebruiker. 
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12. De belangrijkste beveiligingsaspecten die geëvalueerd worden door het model worden 

gegroepeerd in 4 hoofdcriteria: governance, identiteitsbeheer en toegangscontrole, IT-

beveiliging en tot slot operationele beveiliging. In de context van (sociale zekerheid en) 

gezondheidszorg evalueert het model ook de conformiteit van de cloud dienst met 

de ‘Veiligheidspolicy met betrekking tot Cloud Computing Services’, gepubliceerd door de 

Kruispuntbank van de Sociale Zekerheid13. Deze conformiteit wordt in de luiken A en 

B  weergegeven door de donuts (een donut per hoofdcriterium). 

 

13. De kleurcodes zijn hetzelfde voor donuts of radars. De groene zone, genaamd “confidence 

zone“, vertegenwoordigt het percentage dat een cloud dienst met zekerheid aan een 

hoofdcriterium voldoet. De gele zone, genaamd “doubt zone“, vertegenwoordigt het percentage 

dat een cloud dienst mogelijk aan een hoofdcriterium voldoet. We spreken van “mogelijk 

voldoet” om de geëvalueerde cloud dienst niet te bestraffen: de “doubt zone” geeft dus de 

vragen van de vragenlijst “Security-assessment-cloud-service.xlsm” weer waar we onmogelijk 

met zekerheid op kunnen antwoorden. De rode zone, genaamd “death zone“, vertegenwoordigt 

het percentage dat een cloud dienst niet aan een hoofdcriterium voldoet.  

 

14. De figuren hieronder tonen een vergelijking tussen 5 verschillende cloud diensten en de 

behoeften/eisen van een klant die de vragenlijst van luik B ingevuld heeft. Het model vergelijkt 

zo de cloud dienst per criterium om de analyse te vergemakkelijken. 

 

                                                

13 https://www.ksz-bcss.fgov.be/binaries/documentation/nl/securite/policies/isms_050_cloud_computing_policy_nl.pdf 
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15. Beide vragenlijsten van luik A en luik B worden aan dit advies als bijlage toegevoegd en zullen, 

samen met het advies, worden gepubliceerd op de website van de Commissie.14 

 

16. Het gebruik van dit model (of een ander gelijkwaardig model) door een ziekenhuis of eender 

welke actor in de gezondheidszorg moet toelaten om zelf te evalueren in welke mate het 

veiligheidsniveau van een bepaalde cloud dienst voldoet aan de specifieke behoeften. Zodoende 

kan de betrokken actor in de gezondheidszorg op gefundeerde wijze de diverse risico’s 

inschatten alvorens op eigen verantwoordelijkheid gebruik te maken van een bepaalde cloud 

dienst. 

 

  

                                                

14 Voor de operationele ‘tool’ zie: http://www.privacycommission.be/nl/evaluatiemodel-voor-de-beveiliging-van-de-
clouddiensten. 
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III. BESLUIT 

 

17. De Commissie is van oordeel dat het ontwerp van Omzendbrief betreffende het gebruik van 

cloud computing door de ziekenhuizen voldoende waarborgen kan bieden wat de bescherming 

van de persoonsgegevens van de betrokkenen betreft15, op voorwaarde dat  

- deze wordt aangevuld met een operationeel bruikbare evaluatietool die de ziekenhuizen en 

andere verzorgingsinrichtingen toelaat om op eigen verantwoordelijkheid de beveiliging van 

cloud diensten te evalueren; de Commissie verwijst hiervoor, als voorbeeld, naar het door 

het Sectoraal Comité van de Sociale Zekerheid en van de Gezondheid terzake aanbevolen 

evaluatiemodel (zie randnrs. 6, 9 en 16); 

- de aanbeveling van een welbepaald soort cloud, in casu ‘community of privé-cloud’, uit de 

tekst van het ontwerp wordt verwijderd; immers de keuze voor een ‘community of privé-

cloud’ biedt op zichzelf niet noodzakelijkerwijze meer garanties op het vlak van een betere 

bescherming van gegevens; ongeacht de soort cloud moet worden gefocust op de effectief 

geboden garanties inzake gegevensbescherming (zie randnr. 9). 

 

OM DEZE REDENEN 

 

Brengt de Commissie, met verwijzing naar aanbeveling nr. 15/01 van het Sectoraal Comité van de 

Sociale Zekerheid en van de Gezondheid, afdeling Gezondheid, een gunstig advies uit over het 

ontwerp van Omzendbrief betreffende het gebruik van cloud computing door de ziekenhuizen, onder 

de uitdrukkelijke en absolute voorwaarde dat voormelde opmerkingen worden geïntegreerd in de 

tekst, gelet op de mogelijke gevoeligheid van de gegevens. 

 

Voor de Wnd. Administrateur, afw. De Voorzitter, 

 

 

(get.)  An Machtens  (get.)  Willem Debeuckelaere 

Wnd. Afdelingshoofd ORM 

                                                

15 De Commissie heeft wel vastgesteld dat de Nederlandstalige versie van het document qua gebruikte terminologie 
(waarschijnlijk het gevolg van onzorgvuldige vertaling) op sommige plaatsen vatbaar is voor optimalisatie. Bijvoorbeeld: 
doorheen de tekst ‘behandeling’ en verantwoordelijke voor de ‘behandeling’ vervangen door ‘verwerking’ en verantwoordelijke 
voor de ‘verwerking’ (‘traitement’ in het Frans); op p. 8, tweede alinea onder punt 6.3 ‘niet zinvol’ vervangen door ‘zinvol’, …. 
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Cloud service informations 

  

Cloud service name: <name> 

Cloud service provider (CSP): <CSP> 

Cloud service model: <choose a model> 

Evaluated by: <assessor name> 

Evaluated date: <dd/mm/yyyy> 
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