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In diesem Leitfaden wird den fiir die Datenverarbeitung Verantwortlichen naher erlautert, wie sie eine
Datenschutzverletzung melden und bewaltigen kénnen.

Fiir die Meldung einer Datenschutzverletzung ist ein Unternehmenskonto auf
dem DSB-Portal erforderlich

Um eine Datenschutzverletzung korrekt und vollstindig zu melden, ist ein Unternehmenskonto auf
dem DSB-Portal erforderlich. Das Anlegen eines Unternehmenskontos oder das Einloggen in ein

bestehendes Unternehmenskonto erfolgt iiber die Landing Page des DSB-Portals.

Gilt nur fiir die bei der belgischen Zentralen Datenbank der Unternehmen registrierten fiir die
Verarbeitung Verantwortlichen: Die meisten bei der belgischen Zentralen Datenbank der
Unternehmen registrierten fiir die Verarbeitung Verantwortlichen, die folglich eine ZDU-Nummer
haben, missen sich iber den Federal Authentication Service (im Folgenden: FAS) authentifizieren,

wenn sie ihr Unternehmenskonto im DSB-Portal erstellen oder sich dort anmelden.

Da sich nur Personen, denen Uber das MijneGov-Rollenmanagement fir einen bestimmten
Verantwortlichen die Rolle ,DSB_Documentum_Vertreter” zugewiesen wurde, in den
Unternehmensfall dieses Verantwortlichen einloggen kénnen, kann die 72-Stunden-Frist des § 33
DSGVO gefdhrdet sein, wenn diese Rollenzuweisung zum Zeitpunkt der Entdeckung der
Datenschutzverletzung noch nicht erfolgt ware oder die fir den Verantwortlichen autorisierte Person
abwesend ware. Aus diesem Grund erlaubt die DSB die Einreichung des ersten Teils der Meldung ohne

Verwendung eines Unternehmenskontos.

ACHTUNG: Die Meldung einer Datenschutzverletzung besteht aus zwei Teilen, die miteinander
verbunden sind. Um lhrer Meldepflicht nachzukommen, miissen Sie auch den zweiten Teil des
Formulars ausfiillen. Der zweite Teil kann nur lber das Unternehmenskonto ausgefillt werden.
Weitere Informationen zum Einreichen des ersten Teils des Meldeformulars finden Sie weiter unten in
diesem Leitfaden im Abschnitt ,Einleitung einer Meldung einer Datenschutzverletzung ohne

Unternehmenskonto”.

Anlegen eines Unternehmenskontos und Einloggen in ein Unternehmenskonto

Bitte beachten Sie unsere separate Anleitung DSB Portal Registrierung.

ACHTUNG: Es kann nur ein einziges Unternehmenskonto pro fiir die Verarbeitung Verantwortlichem
geben, und dieses Konto muss auch flir andere Aktionen im Portal verwendet werden (z. B. fiir die

Verwaltung eines DPO-case, die Einreichung einer vorherigen Konsultation usw.).

Anleitung Datenschutzverletzungen 3



https://meinkonto.datenschutzbehörde.be/login

Das Anlegen eines Unternehmenskontos oder das Einloggen in ein bestehendes Unternehmenskonto
erfolgt Uber die Landing Page des DSB-Portals. Weitere Informationen zum Anlegen eines
Unternehmenskontos oder zum Einloggen in ein bestehendes Unternehmenskontos finden Sie in der

Anleitung Einloggen in das DSB-Portal.

Sobald Sie sich in Ihr Unternehmenskonto eingeloggt haben, werden Sie zur Startseite des Portals

weitergeleitet.

Willkommen Bartuber &

|y pyP— ‘

Fir die Meldung einer Datenschutzverletzung gelten die folgenden Abschnitte:
- Meine aktuellen Dateien (1);
- Ungelesene Nachrichten (2);
- Meine Aufgaben (3); und
- Die Schaltflaiche: Neue Datenschutzverletzung (4).

Meine aktuellen Dateien

Im Bereich ,Meine aktuellen Dateien” finden Sie eine Ubersicht {iber alle Dateien, die mit lhrem
Unternehmenskonto verkniipft sind, einschlieRlich der Referenzen (dies kénnen auch andere Dateien

als Meldungen tiber Datenschutzverletzungen sein).

Dateien Uber Datenschutzverletzungen sind immer mit einem griinen Punkt versehen. Dateien Uber
Datenschutzverletzungen werden zusatzlich durch den folgenden Verweis erstellt: DBN-JJJJ-XXXXX,

wobei:
- DBN fur DataBreachNotification steht;
- JJJ) die Jahreszahl reprasentiert und

- XXXXX die der Akte zugewiesene Nummer ist.
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Sie kénnen auf die Aktennummer klicken und die Ubersicht (iber diese Akte wird angezeigt
In der Ubersicht gibt es 3 Registerkarten, die Sie anklicken kénnen:

- Ubersicht (1);

- Dokumente (2);

- Nachrichten (3)

DBN-2025-00193

AKTIV o o

B8 Ubersicht B Dokumente | 22 Nachrichten
ERSTELLT AM ZULETZT GEANDERT
09.06.2025 09.06.2025
[}
Teil 1 ahgeschlossen
) Suchergebnisse
HNFIHRUNG
Nach welchen Vorschriften melden Sie? Aufgabe o 1
Datenschutz-Grundverardnung (DSGVO) - Art. 33 DSGVO Fiillen See den 2. Teil des Formular zus (@ Cffnen)

Wenn Sie unter NIS{) fallen, miissen Sie sich auch Gber den folgenden Link beim CCB/CERT melden: hitps/inis-incident_be/en/

Wenn Sie ein Finanzdienstieister sind, missen Sie miglicherweise Folgendes tun: Melden Sie sich auch an die NBB gemal: PSDII dber den
folgenden Link: hitps-/fwww nbb befenfonegate

@ Meldung abbrechen

Wenn Sie eine flamische Behdrde sind, missen Sie miglicherweise ebenfalls Meldung erstatten durchzufihren bei der VIC: hizpsf
www viaanderen.| -toezichicoms bij-het: EES taleak-melden

ORGANISATION

des tlichen

Name der Organisation
EXEMPLE

Hauptsitz
In Belgien

Firmennummer

22222227277

In welchem Sektor ist der Verantwortliche tatig?
Verwaltungs- und Supportdienste

Ubersicht
Auf der Registerkarte ,Ubersicht” finden Sie eine Liste der Informationen (iber die

Datenschutzverletzung, die Sie bei den Fragen im Formular eingegeben haben (siehe unten).

Dokumente

Auf der Registerkarte ,,Dokumente” befinden sich zwei Ordner:

- Einreicherformular MijnAccount und
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- Kommunikationsmodule MijnAccount.

DBN-2025-00193

AKTIV
58 Ubersicht @ Dokumente  Nachrichten
e @ Einreicherformular MijnAccount
Kommunikatonsme-. | (3 Axtualisieren

Name Ersisiicam Documentype
] %) Viokation de données_indienformalier_DBN-2025-00193.pdf 09062025

0 Elementle) ausgewahit

Einreicherformular MijnAccount

Im Ordner ,Einreicherformular MijnAccount” finden Sie das Formular mit allen Anhdngen, die Sie

zusammen mit Ihrer Datenschutzverletzung eingereicht haben.

Kommunikationsmodule MijnAccount
Im Ordner ,,Kommunikationsmodule MijnAccount” finden Sie alle Nachrichten, einschlieflich aller
Anhange zu lhren Nachrichten, die liber die Mitteilung in Zusammenhang mit der Akte gesendet und

empfangen wurden.

Nachrichten
DBN-2025-00193
AKTIV
88 Ubersicht B Dokuments £ Nachrichten

Posteingang &

Q

O Ungelesen
Keine Ergebnisse verfigbar

. 20 . | itemsper
B page

Auf der Registerkarte ,Nachrichten” finden Sie lhre gespeicherten Nachrichten, die sowohl selbst
initilerte als auch empfangene Nachrichten sein koénnen, z. B. zusatzliche Fragen zur
Datenschutzverletzung. Neue ungelesene Nachrichten werden auch auf dem Startbildschirm unter

Ungelesene Nachrichten angezeigt.
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Neue Mitteilung

Uber die Schaltfliche ,,Neue Mitteilung” kénnen Sie selbst eine Mitteilung einleiten

DBN-2025-00193

AKTIV

B3 Ubersicht @ Dokumente 2 Nachrichten

Posteingang 54

Meue Mitteilung

Q
O Ungelesen

Keine Ergebnisse verfighar

0 - items per
page

Es offnet sich ein neues Feld, in das Sie den Thema (1) der Mitteilung und den Inhalt Ihrer Nachricht
(2) eingeben muissen. Sie konnen auch Dokumente hochladen (3). Klicken Sie dann auf Erstellen (4),
wenn Sie die Nachricht senden mochten, oder auf Abbrechen (5), wenn Sie die Mitteilung abbrechen

maochten. Es besteht auch die Méglichkeit, Ihre Mitteilung auszudrucken (6).

Neue Mitteilung

Ungelesene Nachrichten

In der Rubrik ,,Ungelesene Nachrichten” finden Sie die von den Bearbeitern der Datenschutzbehorde

gesendeten Nachrichten zu Ihren einzelnen Akten, wie z. B. zusatzliche Fragen zu Ihrer Meldung lber

eine Datenschutzverletzung.
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Willkommen Vartalar 4

£ Ungelesene Nachrichten Meine Aufgaben

Huméro de dosser  Sujet communication Autgats

o | e
= s s | B s = mumas
'y - - e h P
—_— - . —
st s = ema
——— —— e
Alle sehen (43)

Alle sehen (22)

e semen (5

Hier finden Sie die folgenden Daten:
- Dateinummer (1)
- Thema (2) und
- Datum (3)

Wenn Sie auf eine Aktennummer klicken, gelangen Sie zuriick zur Ubersicht einer einzelnen Akte (siehe
oben)

- a @ Vortale 4 aralor 4017

Ungelesene Nachrichten (43)

Du-mimlulo [nmn:smm;n,m....mu,mmmw.m.m L S ———eT T | o sonss | @

2 3 0+ | Elemente pro Seite Eintrage 1 - 20 von 43

Meine Aufgaben
In der Rubrik ,,Meine Aufgaben” finden Sie eine Ubersicht (iber die Aufgaben, die Sie fiir bestimmte

Akten noch erledigen missen.

Bei Datenschutzverletzungsakten, die aus zwei Teilen bestehen, erscheint die Aufgabe ,Fiillen Sie den

2. Teil des Formular aus” in diesem Bereich, nachdem Sie Teil 1 eingereicht haben.
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Im folgenden Beispiel wurde eine neue Datenschutzverletzung (Teil 1) in der Akte DBN-2025-00109

gemeldet. In der Rubrik ,,Meine Aufgaben” erscheint nun die Aufgabe, die mit dieser Akte verbunden
ist. Sie sehen:

- die Aufgabe: ,Fillen Sie den 2. Teil des Formular aus” (1);
- Die Referenz (Beispiel): ,DBN-2025-00171“ (2) und

- Die Schaltfliche: ,Offnen” (3)

Willkommen Fartsder §

£y Ungelesene Nachrichten E Meine Aufgaben

Dateinummer  Thema_ Kommurskation + Autgabe neterenz (5]
P p—— Fﬂlens»edenl.]ulnzsrnrmmaraus o DBN-2025-00171 (@ Gfnen) |

e B |l o e i

L T T BRI ————
T

T A e e L

Alle sehen (22)

Alle sehen (43)

= Meine aktuellen Dateien

Referenz Geandert

B ]
o mmm——
o

o ——

Alle sehen (293)

Wenn Sie auf die Schaltfliche ,,Offnen” klicken, wird die Aufgabe ,,Fiillen Sie den 2. Teil des Formular

aus” aktiv und Sie konnen den zweiten Teil des Formulars ausfillen. Der folgende Bildschirm erscheint

DBN-2025-00171

® AKTIV
ERSTELLT AM ZULETZT GEANDERT
28.05.2025 04.06.2025

25 Freigeber

Fullen Sie den 2. Teil des Formular aus
Zugewiesen an Vertaler 5 (Vertaler 5 FR) - Keine Frist
( 2 3 a 5 o 7 s 5 L n 2 (B
Information Einfahrung Organisation International Zeitleiste Verarbeitung Ursache Verwaltung Risiko Meldung Zusatzlich Anlagen Teil 2 ist fertigg...
4 INFORMATION
uber die Daten
aber die Daten [}

7ung an die Datens: do gomaB Art. 33 DSGVO.

her Kommunikationsdienste ist, der dem BIPT gemeldet wurde, wird eine
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Neue Datenschutzverletzung

Die Schaltflache ,Neue Datenschutzverletzung” ist auf dem DSB-Portal verfigbar

Willkommen Vastalar i

£ Ungelesene Nachrichten Meine Aufgaben

< 5]
Dateinummer  Thema_Kommunikation Aufgabe Referenz
= e en e b e mmmems mmom Am e 1 mp— g e =
- B L T e, T T -
ol s R
ML r o Em e e mEw m e EmmeE e g e - e i rem—— m—— =
b
. il e e | e o el e " ol C
e ekl i = —— e s mmemem mpE mpes e me mc (i ow
. - —— — -
Al Bk W = o mmemg e s e mmsemem g s s e e Dom s
- Alle sehen (22)
Alle sehen (43)

= Meine aktuellen Dateien

Referenz Erstellt Geandert
o Emk s EEE R R Ser. o
T =l [ R & i
o_ T [ S T .
o_ ol ! el " T & e
07 ol o [ R & s

Rl arierm Dl

Wenn Sie auf diese Schaltflache klicken, wird eine neue Datenschutzverletzungs-Akte angelegt und das

Formular Datenschutzverletzung Teil 1 gedffnet.

Neues Dossier: Datenschutzverletzung

Alle Pflichtfelder sind mit einem raten Sternchen * markiert

Information Einfuhrung Organisation international Zeitleiste Verarbeitung Ursache Meldung, Zusatzlich
4 INFORMATION
Inf ti 1 uber die rb g pe b Daten
aber die Daten
Die Datenschutzbehorde verarbetet ihre Daten, weil sie gesetziich verpfiichtet ist, Daten: 2u registrieren, sie durchs und zu die Org die Daten: 2u beraten. Die

&
persanenbazogenan Daten werden 50 lange aufbewahrt, wie e im Rahmen der Beratung. Durchsetzung und Kontrolle erforderlich ist, und dies bis zu 10 jahre nach SchikeBung des Dossiers (m Falle eines Gerichtsverfahrens bis zum Ende des Verfahrens). Im Rahmen der

Zusammenarbeit mit anderen europaischen und/oder nationalen Datenschutzbehorden konnen Daten aus diesem Formular an diese weitergegeben werden,

Wieitere Informationen oder die Ausubung Ihrer D Sie in unserer i

Bei diesem Meldeformular handelt s sich um eine Meldung einer Datenschutzverletzung an die Datenschutzbehbrde gemal Art. 33 DSGVO.

im Falle einer Datensch die auch in den ] bber elektranische fallt, und wenn der fur die Verarbeitung Verantwortiche ein Betreiber elektronischer Kommunikationsdienste ist, der dem BIFT gemeidet wurde, wird

&ine Kopie dieser Meldung gema Art. 107/3, 52 WEC an das BIPT gesendet.

Der fur die tensch 72 Stunden nach siner D tzung.

i Leerzeichen) umfassen, sofern nicht anders angegeben

Um die Datenschutzverletzung schnell melden zu konnen, benctigen Sie wahrend des Meldevorgangs (moglicherweise) die folgenden Informationen

Falls zutreffend: Kontakidaten und Referenz aktiver BPQ

denz iber g der Daten
Falls zutreffend: Verarbeitungsverzeichnis (Atikel 30 DSGVO)
Meldaregister (Art. 33 Abs. 5 DSGVO)

die Malinahmen, die bereits wor der Datenpanne ergriffen wurden

e 2ur Beendigung der Datenpanne getroffen wurden
© getroffen wurden oder geplant sind, urn die Datenverletzung in Zukunft 2u verhindern
Gegebenentalls die Stellungnahme des DPO

die Datenschutz-Folgenabschatzung (Art. 35 DSGVO) (falls zutreffend)

die Mitteilung der Datenverletzung an die betroffene(n) Person(en) (Art. 34 DSGVO) (falls zutreffend)

ng oder ein anderer (Cyber-Worfall stattgefunden hat, der eine (externa) Untersuchung erfordert

Wenn ein Hacking (im weitesten Sinne), Phis

Anleitung Datenschutzverletzungen 10




Die Meldung einer Datenschutzverletzung besteht aus zwei Teilen, die miteinander verbunden sind.

Diese beiden Teile sind das Formular Teil 1 und das Formular Teil 2.

Allgemeine Formularmerkmale
Die Formulare Teil 1 und Teil 2 sind auf die gleiche Weise strukturiert, basierend auf einem
Assistenten/einer Registerkarte am oberen Rand des Formulars. Das Formular Teil 2 wiederholt

mehrere Elemente des Formulars Teil 1, ist aber umfassender.

Beide Formularabschnitte verfligen Gber mehrere anklickbare Registerkarten am oberen Rand des

Formulars, die die Navigation durch das Formular erleichtern.

Ubersicht Registerkarten Formular Teil 1

Neues Dossier: Datenschutzverletzung

Alle Pflichtfelder sind mit einem roten Sternchen * markiert

2
() ) © (@) ) ) &) ) o)
Information Einfuhrung Organisation International Zeitleiste Verarbeitung Ursache Meldung Zusatzlich
Ubersicht Registerkarten Formular Teil 2
Fullen Sie den 2. Teil des Formular aus & Freigeben
Zugewiesen an Test 1 Loket - Keine Frist
) G 3 @ & s @ G ) @

Information Einfihrung Organisation  International Zeitleiste Verarbeitung Ursache Verwaltung Risiko Meldung Zusatzlich Anlagen Teil 2 ist fertigg

Sie konnen auch die Funktion ,Weiter” oder ,Zuriick“ am unteren Rand jeder Registerkarte

verwenden, um zur nachsten bzw. vorherigen Registerkarte zu navigieren.

Zum Ausfillen eines Formulars werden verschiedene Arten von Feldern verwendet:

Textfeld: Freie Texteingabe. Die Freitextfelder im Formular fir
Datenschutzverletzungen dirfen 100 Zeichen (einschlieRlich Leerzeichen)

enthalten, sofern nicht anders angegeben.

— Klicken Sie auf dieses Feld, um weitere Eingabefelder anzuzeigen.
Hinzufugen

Anleitung Datenschutzverletzungen 11




Auswabhlliste: Klicken Sie auf den Pfeil, um die Liste zu 6ffnen und eine
Auswahl zu treffen.
2 Auswabhlfeld: Klicken Sie auf das boolesche Feld, um es zu aktivieren.

Feld mit Kalenderfunktion: Klicken Sie auf den Kalender, um ein Datum

auszuwahlen oder geben Sie es direkt ein (TT/MM/1JJJ).

8 [

Ankreuzkastchen: Klicken Sie dieses Feld an, wenn der Punkt zutrifft.

Ein Hakchen erscheint, wenn ein Kastchen angekreuzt wurde.

Adresse *

Beibehalten

‘Wohnungsnurr

Adressfeld:

StraRBe: Bei der Eingabe erscheint eine Liste mit (flamischen und Brisseler)
StraRen. Die Verwendung ist optional.
Ort: Wahlen Sie einen Namen aus, die richtige Postleitzahl wird

automatisch angezeigt.

Wenn Sie auf diese Schaltfliche klicken, wird die Akte dauerhaft

gespeichert.

Anderungen sind dann nicht mehr méglich.

Abbrechen

Klicken Sie auf diese Schaltflache, um das Formular zu schlieRen, ohne
irgendwelche Daten zu speichern. Es folgt eine Aufforderung zur

Bestatigung.

& Speichern und Fall einreichen

SchlieRen Sie die Aufgabe und speichern Sie die Anderungen. Die

entsprechende Aufgabe ist erledigt.

Hilfethema: Klicken Sie auf das Fragezeichen, um weitere Erlduterungen zu
dieser Frage oder diesem Punkt zu erhalten. Unten rechts erscheint eine

Sprechblase mit weiteren Erlduterungen

[ Anderungen speichern

Erst wenn Sie Teil 2 des Formulars absenden, konnen Sie zwischenzeitliche
Anderungen speichern. Solange die Aufgabe Formular Teil 2 ausfiillen gedffnet ist,
kénnen Sie lhre Antwortelemente fiir Teil 2 dndern und diese Anderungen

speichern. Achtung: Wenn Sie keine weiteren Ergdanzungen zum vorlaufigen

Anleitung Datenschutzverletzungen 12




Speicherbefehl vornehmen, gelten die Werte, die Sie innerhalb von 21 Tagen nach

Einreichung von Teil 1 eingegeben haben, als endgiiltig.

Beim Ausfiillen des Formulars wird das Format der eingegebenen Daten in begrenztem Umfang

Gberprift:
- Unternehmensnummer: zum Beispiel ,,0123.456.789“;
- Europdische Mehrwertsteuernummer: zum Beispiel ,DE123456789";

- E-Mail-Adresse: muss mindestens ein ,,@“, einen ,Punkt (dot)” und einen Domain-Namen

enthalten: zum Beispiel ,,jan.metdepet@mail.com*;
- Datumfeld: tt/mm/jjjj (wobei t=Tag - m=Monat - j=Jahr) z. B.,01/01/2025".

Felder, die mit einem roten Sternchen ,*‘ gekennzeichnet sind, miissen ausgefillt werden.

Die Wahl der Sprache richtet sich nach der auf der Website der Datenschutzbehorde (DSB) gewahlten

Spracheinstellung.

Anleitung Datenschutzverletzungen 13




Teil 1 des Meldeformulars fiir Datenschutzverletzungen

Die Meldung einer neuen Datenschutzverletzung erfordert die folgenden Schritte:

Melden Sie sich tber Ihr Unternehmenskonto an

- Sie werden zum Startbildschirm weitergeleitet

- Klicken Sie auf die Schaltflache ,Neue Datenschutzverletzung”.

- In der Registerkarte 3: Organisation sind mehrere Felder bereits vorausgefiillt, z. B. die ZDU-
Nummer, die europdische Mehrwertsteuernummer oder die eindeutige Landesnummer. Diese
Daten sind mit lhrem bereits registrierten Unternehmensfall auf der Grundlage lhrer

Registrierung oder Bewerbung tber den FAS verknUipft.

- Wenn Sie zum Zeitpunkt der Meldung einer neuen Datenschutzverletzung einen aktiven DPO-
Case haben, werden auch andere Felder bereits als ausgefillt angezeigt. Wenn diese

Informationen nicht korrekt sind, sollten Sie diese Anderungen iiber lhren DPO weiterleiten.

- Beispiel fiir bereits eingegebene Informationen:

4  ORGANISATION

Kontaktdaten des Verantwortlichen

Name der Organisation
EXEMPLE

Hauptsitz

In Belgien

Firmennummer
2222.222.222

Betriebsnummer

In welchem Sektor ist der Verantwortliche tatig?

Verwaltungs- und Supportdienste

Anschrift und Kontaktdaten des Verantwortliche
Rue Beauvolers 5
7000 Ronse
Belgien

O

- Klicken Sie gegebenenfalls auf die Hilfethemen, wenn Sie weitere Informationen zu einer

bestimmten Frage wiinschen.

Anleitung Datenschutzverletzungen 14




Nur belgische Adressen werden automatisch in das Adressfeld eingetragen. Andere Adressen
kénnen problemlos manuell eingegeben werden, wobei die vorgeschlagene Adresse ignoriert

oder Uberschrieben werden kann.

Wenn Sie einen Stralennamen eingeben, kénnen Sie sowohl den Stralennamen als auch die
Gemeinde oder Stadt eingeben, um sofort das richtige Ergebnis zu erhalten. Bitte beachten
Sie, dass die Adressen auf dem flamischen Adressregister basieren. Adressen in der Wallonie
werden also nicht vorgeschlagen. Adressen in Briissel werden vorgeschlagen, nicht aber deren

Postleitzahl.

Wenn Sie auf ,Ubersetzungen’ klicken, haben Sie die Méglichkeit, die Adresse in einer anderen
Sprache einzugeben. Dies kann niitzlich sein, wenn sich z. B. ein franzdsischsprachiger Kollege

einloggt, damit er die Adresse auf Franzosisch sieht.

StralRe Nummer Wohnungsnun
[ kerkst] X] ‘ ‘ ‘ ‘

Kerksteeg, Tongeren-Borgloon |

Kerksteeg, Voeren
Kerkstraat, Aalst ren
Kerkstraat, Aalter

Kerkstraat, Aarschot

Karlctraat Afflicam
Beibehalten Abbrechen

o
. |
StralRe Nummer Wohnungsnui
kerkst X ‘ ‘ ‘ ‘ ‘
Ubersetzupgen
PLZ ) Ort
Ubersetzungen
Land
Belgien v
Beibehalten Abbrechen
o) |

Anleitung Datenschutzverletzungen 15




- Klicken Sie unten rechts auf ,Erstellen’, um lhre Akte zu Ubermitteln. Sie haben auch die

Moglichkeit zu abbrechen.

Abbrechen

o

- Wenn Sie auf , Erstellen” klicken, prift das System, ob Sie alle erforderlichen Felder ausgefillt

haben. Ist dies nicht der Fall, erhalten Sie eine Fehlermeldung mit den Validierungsergebnissen

Validierungsergebnisse x
EINFUHRUNG

I Nach welchen Vorschriften melden Sie? ist obligatorisch

! Haben Sie den VerstoR aufgrund anderer Meldepflichten auch anderen
nationalen Aufsichtsbehérden gemeldet? oder eine Anzeige bei der Polizei und/
oder der Staatsanwaltschaft erstattet haben? Oder wirst du das immer noch
tun? ist obligatorisch

ORGANISATION

! Name der Person ist obligatorisch

! Vlorname einer Person ist obligatorisch

I Telefonnummer des Ansprechpartners ist obligatorisch
! E-Mail Kontaktperson ist obligatorisch

! Verflgt der Verantwortliche uber einen Datenschutzbeauftragten? ist
obligatorisch

INTERNATIONAL

! Hat der VerstoR Konsequenzen fir betroffene Personen in mehreren Landern?
ist obligatorisch

ZEITLEISTE

! wann kam es zu der Datenschutzverletzung? ist obligatorisch

o

o Fir jedes Element, das obligatorisch ist, aber nicht ausgefillt wurde, wird eine
Fehlermeldung erzeugt, wie Sie im obigen Beispiel sehen kénnen. Sie kdnnen selbst
zur entsprechenden Registerkarte navigieren oder auf eine einzelne Fehlermeldung
klicken, um zu dem jeweiligen Element zu gelangen. AuRerdem erscheint ein rotes

Kastchen Gber einem Punkt, der ausgefiillt werden muss

- Nachdem Sie erfolgreich auf ,,Neue Meldung einer Datenschutzverletzung erstellen” geklickt

haben:

o erhalten Sie eine E-Mail an die angegebene E-Mail-Adresse des Ansprechpartners fir
Datenschutzverletzungen mit der Registrierungsnummer fir die Meldung der
Datenschutzverletzung Teil 1. Diese Registrierungsnummer beginnt immer mit ,,DBN“,

gefolgt von der Jahreszahl und funf Ziffern (z. B. DBN-2025-00194).

o erhalten Sie einen sofortigen Uberblick {iber die Meldung von

Datenschutzverletzungen Teil 1
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DBN-2025-00194

AKTIV

88 Obersicht B Dokumente 2 Nachrichten
10.06.2025 10.06.2025

Teil 1 abgeschiassen

Suchergebnisse

2. Ted e Formular aus

® Meldung abbrechen

Kontakidaten des Verantwortlichen
Name der Organisation

Hauptsitz
In Belgien

o Unmittelbar nach der Einreichung von Teil 1 sind zwei Aktionen moglich:
=  Flllen Sie den 2. Teil des Formular aus (1);

= Meldung abbrechen (2);

Suchergebnisse

Aufgabe Frist *

Fiallen Sie den 2. Teil des Formular aus o |(T C'ffnen]
® Meldung abbrechen e

Nach dem Einreichen von Teil 1 haben Sie 21 Kalendertage Zeit, um Teil 2 des Formulars auszufillen.
Sie kdnnen auch sofort nach erfolgreicher Einreichung von Teil 1 mit der Einreichung von Teil 2

fortfahren.

Die Datenschutzbehérde wird Sie auBerdem zweimal an die Ubermittlung von Teil 2 erinnern, wenn

Sie dies nicht innerhalb der 21-Kalendertage-Frist getan haben.

- Die erste Erinnerungs-E-Mail wird lhnen zugeschickt, wenn Sie noch 14 Kalendertage Zeit

haben, um Teil 2 einzureichen;

- Die beiden Erinnerungsmails, wenn Sie noch 7 Kalendertage bis zur Einreichung von Teil 2

haben.
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Abbrechen der Meldung

Innerhalb von 21 Kalendertagen nach Einreichung von Teil 1 ist es moglich, die Meldung der

Datenschutzverletzung zu abbrechen. Nach Ubermittlung von Teil 2 des Formulars ist es nicht mehr

moglich, die Meldung zu abbrechen.
- Melden Sie sich uber Ihr Unternehmenskonto an
- Sie werden zum Startbildschirm weitergeleitet
- Klicken Sie auf die Schaltflache der Akte innerhalb der laufenden Akten, die Sie abbrechen

modchten.

Willkommen Vartslar i

£y Ungelesene Nachrichten Meine Aufgaben

I

Datenummer  Thema Kommunikatson Autgabe Referenz
—_— M r—— i el [T pp——
[ ——— [——
——
i [ r——— R
b o et e e e -AraE
s - n - e 8 — e —— — - —
L R o -————
e T ———
Alle sehen (23)
Alle sehen (43) L E— J
E Meine aktuellen Dateien
Reresens e & Geinden
. Tossa0zs 0831 100820280938
o — .
. —— - -
-y

Alle sehen (294)

(e]

- Klicken Sie auf Meldung abbrechen

DBN-2025-00194

& AKTIV
82 Ubersicht B Dokumente @ Nachrichten
ERSTELLTAM ZULETZT GEANDERT
10.06.2025 10.06.2025

Teil 1 abgeschlossen

— Suchergebnisse
Nach welchen Vorschriften melden Sie? Aurgave frist *
Datenschutz-Grundverordnung (DSGVO) - Art. 33 DSGVO * Follen Sie den 2. Teil des Formular aws. = offnen]

Wenn Sie unter NIS(I) fallen, mossen Sie sich auch aber den folgenden Link beim CCE/CERT melden: hitps://mis-incident_berens

® Meldung abbrechen
wenn Sie ein sind, massen Sie Folgendes tun: Melden Sie sich auch an die NB8 gemaB PSDIl Uber den
folgenden Link: hitps:/www.nbb.be/en/onegate

Wenn Sie eine flamische Behorde sind, mussen Sie moglicherweise ebenfalls Meldung erstatten durchzufuhren bel der VIC: hitps:ty
www.vlaanderen berviaamse-toezichtcommissiervoorwaarden-bij-het-verwerken van-gegevens/dataleak melden

ORGANISATION
Kontaktdaten des verantwortlichen
Name der Organisation
EXEMPLE

Hauptsitz
InBelgien

FArmennummer
2220222

In welchem Sektor ist der Verantwortliche tatig?

Verwaltungs- und Supportdienste
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- Fillen Sie das Formular aus

Klicken Sie auf Speichern und Aufgabe schlieRen. Sie haben auch die Mdoglichkeit, die Aktion

abzubrechen.

DBN-2025-00194

® AKTIV

ERSTELLTAM ZULETZT GEANDERT
10.06.2025 10.06.2025

Meldung abbrechen
Alle Pflichtfelder sind mit einem roten Sternchen * markiert

4 GRUND FUR DIE STORNIERUNG*

4

Abbrachen |

# Speichern und Aufgabe abschlieBen

(0]

Teil 2 des Meldeformulars fiir Datenschutzverletzungen

Fir das Ausfillen von Teil 2 des Formulars haben Sie 21 Kalendertage Zeit, gerechnet ab dem Datum

der Einreichung von Teil 1.

- Melden Sie sich Gber Ihr Unternehmenskonto an

- Sie werden zum Startbildschirm weitergeleitet

Klicken Sie im Abschnitt ,Meine Aufgaben” auf ,Offnen” fiir eine bestimmte Akte

Willkommen ¥ertaks i

£ Ungelesene Nachrichten E Meine Aufgaben

Aufgabe

Dateinummer  Thema_Kommunikation
g e - Fllen Sie den 2. Teil des Formular aus. DBN-2025-00171

B b B Bl e e
B e B Bl B B
L Ll R T L - 3]

e e = m me e e
——— — — ——

e —— - e * -
Alle sehen (23) J

Alle sehen (43)

Erstelt Geandert

o

- Das Formular Teil 2 6ffnet sich, Sie kbnnen das Formular ausfullen
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Es gelten die gleichen wichtigen Punkte wie fiir Formular Teil 1, ebenso wie fiir die erfolgreiche

oder erfolglose Einreichung (siehe oben)

Das Formular zur Meldung von Datenschutzverletzungen Teil 2 ist umfassender als der erste

Teil (siehe oben).

Fillen Sie den 2. Teil des Formular aus

Zugewiesen an Test 1 Loket - Keine Frist

© @ & ® & ® @ O, ® ® W @ @
o Es gibt vier zusatzliche Registerkarten: Verwaltung, Risiko, Anlagen, Teil 2 ist

fertiggestellt;

o Dariber hinaus wurden in die bereits bestehenden Registerkarten zusatzliche

Elemente aufgenommen, wie z. B. in die Registerkarte 7 Ursache.

Eine wichtige Funktion ist das Hinzufiigen von Anlagen zum Formular. Registerkarte 12:
»Anlagen” enthalt eine umfassende Erlauterung dazu, welche Anlagen der fiir die Verarbeitung

Verantwortliche laut DSB seiner Meldung beifligen sollte

e

minstion  iaratonsd  Totinte  Verwbeitany € e P— e . Zansin Agen  Tod 2t St

Datierte Kopie der Kommunikation mit den falschen Empfangem

Datierte Kopie des externen Benichts ber e Datenverietzung,
pores e Methore 7 Eneckung des Ditenverieczung auf e Grundiage

o

Zusatzlich missen Sie in der Dropdown-Liste auf dieser Registerkarte angeben, welchen

Anhang Sie speziell hinzugefiigt haben

Bitte geben Sie bei der Ubermittiung der Meldung an, welchen Anhang Sie hochladen.
] Datierte Kopie der Ankiindigung an die Beteiligten

Datierte Kopie der durchgefuhrten Risikobewertung

Datierte Kopie des Forschungsberichts

Datierte Kopie der Ransomware-Note

Datierte Kopie der Phishing -Nachricht

Datierte Kopie der Benachrichtigung des Verdachtigen Anmeldeversuchs

Datierte Kopie der Richilinie zur Zerstdrung personenbezogener Daten

Datierte Kopie der Kommunikation mit den falschen Empfangem

Datierte Kopie des externen Berichts Gber die Datenverietzung
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Sobald Sie den spezifische Anhang angegeben haben, missen Sie ihn tiber die Schaltflache

,Hochladen”.

+  DOKUMENTE

o 0 Elementie) ausgewshit

o Es wird ein neuer Bildschirm angezeigt, auf dem Sie lhre Dateien auswahlen und

hochladen kénnen. Dies kdnnen verschiedene Dateitypen sein (.docx, .xIsx, .pdf usw.).

Um das Meldeformular fir Datenschutzverletzungen Teil 2 abzuschlieRen, gehen Sie zu
Registerkarte 13 ,Teil 2 ist fertiggestellt” und geben Sie an: Ja, ich erkldare hiermit Teil 2

abgeschlossen ist und klicke auf Speichern und Fall einreichen.

Fallen Sie den 2. Teil des Formular aus Sz Freigeben |
Zugewiesen an Vertaler 4 (Vertaler 4 DE) - Keine Frist

Al Pichtfelder sind mit einem roten Stemehen * markdart

Information Einfihrung Organisation  International Zeitleiste Verarbeicung Ursache Verwaltung Risiko Meldung. Tusludich Anlagen  Teil 2 ist fertig
+ TEIL2IST FERTIGGESTELLT*

@ Ja. ich erkdire hiermit. dass Teil 2 abgeschlossen ist

O Hiein, ich mGchte meine ARJEnmEER Twischenzertich speichern und das. pas

[ zuruc |

nspeichern | - Abbrechen

o speichiern und Fall einreichen [ Bl

o
Nach erfolgreicher Einreichung von Teil 2 erhalten Sie eine E-Mail mit einer
Empfangsbestatigung, und der folgende Bildschirm erscheint. In der Zeitleiste konnen Sie nun

sehen, dass Sie Teil 2 abgeschlossen haben.

DBN-2025-00194

AKTIV

8 Obersicht B Dokumente 2 Nachrichten
ERSTELLT AN LT GEANDERT
10.06.2025 10062025
eil 1 abgeschiossen Tl 2 abgeschlossen

Suchergebnisse
ENFOHRUNG
Nach welchen Vorschriften melden Sie? habgabe Fs
Datenschuz Grundverordnung (DSGYO) - Art. 33 DSGVO Keine Ergebnisse verfigbar

Wenn Sie unter NIS{) fallen, missen Sie sich auch Gber den folgenden Link beim CCBJCERT mekden: hitps://nis-incident beJen
‘Wenn Sie ein Finanzdienstleister sind, missen Sie miglicherweise Folgendes tun: Melden Sie sich auch an die NB3 gem3 & PSDIl iber den
folgenden Link: https:/Aww.nbb be/en/onegate:

Wenn Sia eine flamische Bandrde sind, missen Sie maglichervieise ebenfalls Meldung erstatten durchzufunren bei der VTC: https://
t bi melden

Haben Sie den Versto® aufgrund anderer Meidepflichten auch anderen nationalen AufsichtsbehOrden gemeldet?
oder eine Anzeige bei izei der ? Oder wirst du das i noch
un?
Nein

ORGANISATION
Kontaktdaten des Verantwortlichen
Name der Organisation
EXEMPLE

Hauptsitz
In Belgien

Firmennummer

22222

In welchem Sektor ist der Verantwortliche tatig?
Verwaltungs- und Supportdienste

Anschrift und Kontaktdaten des Verantwortliche
® RuzBrsuvciers 5
7000 Ronse
Beigien
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Wahrend der 21 Kalendertage, die fiir das Ausfillen von Teil 2 des Formulars zur Verfliigung stehen,
kénnen Sie von einem Auftrag zur voriibergehenden Speicherung Gebrauch machen, um die zu diesem
Zeitpunkt verfligbaren Daten bereits zu vervollstandigen und, falls erforderlich, wahrend dieser 21
Kalendertage Anderungen vorzunehmen. Bitte beachten Sie: Wenn Sie einen Auftrag zur
voriibergehenden Speicherung erteilt haben und danach keine Anderungen vornehmen, gelten die in

diesem Speicherauftrag eingegebenen Werte am Tag 21 als endgiiltig.
Ein Auftrag zur voriibergehenden Speicherung kann auf zwei Arten erteilt werden:

- Auf der letzten Registerkarte von Teil 2 werden Sie gefragt, ob Teil 2 vollstandig ist oder ob Sie
die Anderungen in der Zwischenzeit speichern und das Formular spater mit zusatzlichen Daten

vervollstandigen mochten.

Fullen Sie den 2. Teil des Formular aus | EsFreigeben |

Zuge

en an Vertaler 4 (Vertaler 4 DE) - Keine Frist

Alle Pichtfelder sind mit einem roten Sternchen * markiert

G < & @ © & @ © @ © © © @

Infarmation Einfihrung Organisation  International Zeitleiste Verarbeitung Ursache Verwaltung Risiko Meldung Zusitalich Anlagen  Teil 2 ist fertig

a TEIL 2 IST FERTIGGESTELLT*

(Ja. ich erkdare hiermi, dass Teil 2 abgeschlossen ist

(@Mein. ich miches meine Anderungen rwischenzeitlich speichern und das Formular spater mit weiteren informationen ergnzen

L )

PN el | =) Anderungen speichern | Abbrechen
O

- AuRerdem kénnen Sie im gesamten Formular unten rechts auf , Anderungen speichern”

klicken.

 Speichern und Fall einreichen

e || Abbrechen

(0]

Nachdem Sie auf ,Anderungen speichern” geklickt haben, erscheint eine Warnmeldung: ,Wenn Sie
keine weiteren Ergdnzungen zum vorldufigen Speicherauftrag vornehmen, gelten die Werte, die Sie

innerhalb von 21 Tagen nach Einreichung von Teil 1 eingegeben haben, als endgiiltig.”
Klicken Sie auf ,,Ich bestatige”

DBN-2025-00113

ACTIEF

AKNGEMAAKT OF LAATST AANGEPAS
10/03/2025 1070312025

Opgelet - Attention - Achtung

o Ik bevestig - Je confirme - ich bestatige

Der Auftrag zur voriibergehenden Speicherung wird bestatigt.
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Unternehmensdaten stimmen nicht mehr mit der Realitat iiberein

Wie oben erlautert, sind in Registerkarte 3 ,Organisation” (sowohl flr Teil 1 als auch fir Teil 2)
bestimmte Felder bereits automatisch mit Daten ausgefiillt. Diese Daten sind mit lhrem bereits
registrierten Unternehmensfall auf der Grundlage lhrer Registrierung oder Bewerbung tiber den FAS

verknipft

Eine Reihe weiterer Daten innerhalb des ‘Unternehmens-case’ werden erganzt, bis der
‘Unternehmens-case’ vollstandig ist. Dies geschieht auf der Grundlage lhres DPO-case, falls zutreffend,
oder wenn Sie Formulare auf dem Portal einreichen, wie z. B. das Formular fir

Datenschutzverletzungen.

Im Laufe der Zeit kann es vorkommen, dass diese Daten nicht mehr der Realitdt entsprechen,
beispielsweise aufgrund einer Adressanderung des Unternehmens oder einer Anderung des (Handels-

)JNamens.

Wenn Sie beim Ausfiillen von Formularen feststellen, dass die Daten zu lhrem Unternehmen nicht

mehr der Realitat entsprechen, missen Sie:

- Wenn Sie Uber einen DPO verfiigen, diese Unternehmensdaten iber die Funktion , Daten

andern”in lhrem ‘DPO-case’ andern;

- Wenn Sie keinen DPO haben, eine Mitteilung in Ihrer Datenverletzungsakte vornehmen (siehe
oben: neue Mitteilung). In dieser Mitteilung geben Sie an, welche Daten nicht mehr korrekt
sind und wie sie gedndert werden missen. Ein Sachbearbeiter wird dann lhre Daten

entsprechend den angegebenen Daten anpassen.
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Gilt nur im Falle einer ZDU-Registrierung

Diese Moglichkeit gilt nur fiir die meisten der bei der belgischen Zentralen Datenbank der

Unternehmen (siehe oben) registrierten flr die Verarbeitung Verantwortlichen.

Diese  Funktion soll es den fir die Verarbeitung Verantwortlichen ermdglichen,

Datenschutzverletzungen innerhalb von 72 Stunden nach ihrer Entdeckung zu melden, wenn sie:

noch keine Rollenzuweisung innerhalb des FAS vorgenommen haben; und

ihre Rollenzuweisung innerhalb des FAS bereits ausgefiihrt haben, aber die autorisierte Person

- die die Rolle innehat - zu diesem Zeitpunkt nicht anwesend ist, um den fiir die Verarbeitung

Verantwortlichen tGber den FAS zu authentifizieren.

ACHTUNG: Behorden, die dieselbe ZDU-Nummer mit anderen Behérden teilen, kénnen diese Option
nicht nutzen, da diese Organisationen sich nicht iiber den FAS am GBA-Portal authentifizieren

konnen und der GBA daher keine sichere Mdglichkeit hat, den Teil 1 nachtraglich mit einem

Unternehmenskonto zu verkniipfen.

Stufenplan fiir Datenschutzverletzungen Teil 1 ohne Authentifizierung durch
den FAS

- Schritt 1 Klicken Sie auf Registrieren

Anmelden oder registrieren?

IDAS-Kanto anmeldan (FAS)

- Schritt 2 Klicken Sie auf Unternehmen

Privatperson oder Unternehmen?

L

- Schritt 3 Geben Sie lhre ZDU-Nummer ein
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Wie lautet Ihre ZDU-Nummer?

Schritt 4: Klicken Sie auf ,,Datenschutzverletzung”

Welchen Typ méchten Sie einreichen?

Schritt 5: Klicken Sie auf ,,Einreichen ohne Konto”

Anmelden Gber FAS?

Schritt 6: Fiillen Sie das Formular (Teil 1) aus

Neues Dossier: Datenschutzverletzung

[P S———
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Fuiir das Ausfiillen der Meldung ist ein Unternehmenskonto erforderlich

Die Meldung einer Datenschutzverletzung besteht aus zwei Teilen, die miteinander verbunden sind.
Um lhrer Meldepflicht nachzukommen, missen Sie auch Teil 2 des Formulars ausfiillen. Teil 2 kann
erst ausgefilllt werden, nachdem Sie sich bei Ihrem Unternehmenskonto angemeldet haben. Weitere
Informationen zur Anmeldung mit Ihrem Unternehmenskonto finden Sie in der Anleitung ,Anmeldung

im GBA-Portal“.

Nachdem Sie Teil 1 des Formulars zur Datenschutzverletzung eingereicht haben, ohne sich iber das
FAS anzumelden, wird diese Meldung im Hintergrund mit Ihrem Unternehmenskonto verknipft. Wenn
Sie sich dann Uber das FAS fir Ihr Unternehmenskonto anmelden, werden Sie auf die Landing Page des
GBA-Portals weitergeleitet. Hier sehen Sie lhre Datenschutzverletzungsakte(n) im Abschnitt ,,Meine
laufenden Akten“, der auch die Meldung enthélt, die Sie ohne Authentifizierung tUber das FAS
eingereicht haben. AuRerdem wird fiir diese Akte die Aufgabe ,Formular Teil 2 ausfiillen” unter ,,Meine
Aufgaben” verfligbar sein. Sie befolgen dieselben Schritte wie oben in Teil 2 des Formulars zur Meldung

von Datenschutzverletzungen, um lhre Meldung abzuschlieRen.

Im Prinzip erfolgt die Bearbeitung von Akten Uber Datenschutzverletzungen ausschliefRlich innerhalb
der GBA. Uber diese interne Bearbeitung werden Sie nicht informiert. Sollte die GBA jedoch Fragen

haben, wird sie sich iiber Ilhr Unternehmenskonto mit lhnen in Verbindung setzen..

Eine neue Nachricht wird dann im Bereich ,ungelesene Nachrichten” angezeigt. Auch hieriber werden

Sie durch eine automatische Benachrichtigung an die E-Mail-Adresse der Kontaktperson informiert.

Die Behandlung von Nachrichten wurde oben erldutert. In den ungelesenen Nachrichten wird auch

immer angegeben, bis wann die zusatzlichen Fragen zu beantworten sind.

contact@apd-gba.be
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https://meinkonto.datenschutzbehörde.be/login
mailto:contact@apd-gba.be

