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 Advies nr. 64/2020 van 20 juli 2020 

 

 

Onderwerp: Adviesaanvraag over een ontwerp van samenwerkingsakkoord tussen de 

Federale Staat, de Vlaamse Gemeenschap, het Waalse Gewest, de Duitstalige 

Gemeenschap en de gemeenschappelijke Gemeenschapscommissie, betreffende de 

gezamenlijke gegevensverwerking door Sciensano en de door de bevoegde regionale 

overheden of door de bevoegde agentschappen aangeduide contactcentra, 

gezondheidsinspecties en mobiele teams in het kader van een contactonderzoek bij 

personen die (vermoedelijk) met het coronavirus COVID-19 besmet zijn op basis van een 

gegevensbank bij Sciensano (CO-A-2020-076) 

 

De Gegevensbeschermingsautoriteit (hierna "de Autoriteit" genoemd); 

 

Gelet op de wet van 3 december 2017 tot oprichting van de Gegevensbeschermingsautoriteit, met 

name de artikelen 23 en 26 (hierna "WOG" genoemd); 

 

Gezien Verordening (EU) 2016/679 van het Europees Parlement en de Raad van 27 april 2016 

betreffende de bescherming van natuurlijke personen in verband met de verwerking van 

persoonsgegevens en betreffende het vrije verkeer van die gegevens en tot intrekking van Richtlijn 

95/46/EG  (hierna "AVG" genoemd); 

 

Gelet op de wet van 30 juli 2018 betreffende de bescherming van natuurlijke personen in verband 

met de verwerking van persoonsgegevens  (hierna "WVP" genoemd); 

 

Gelet op de adviesaanvraag van de minister van Digitale Agenda, Telecommunicatie en Post, belast 

met Administratieve Vereenvoudiging, Bestrijding van de sociale fraude, Privacy en Noordzee, de heer 

Philippe De Backer, ontvangen op 3 juli 2020;  

 

Gelet op de hoogdringendheid van de adviesaanvraag;  
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Gelet op het verslag van Mevrouw Alexandra Jaspar, Directeur van het Kenniscentrum van de 

Gegevensbeschermingsautoriteit ; 

 

Brengt op 20 juli 2020 het volgende advies uit: 

 

I. ONDERWERP EN CONTEXT VAN DE ADVIESAANVRAAG 

 

1. De minister van Digitale Agenda, Telecommunicatie en Post, belast met Administratieve 

Vereenvoudiging, Bestrijding van de sociale fraude, Privacy en Noordzee, de heer Philippe De Backer 

(hierna "de aanvrager"), heeft met spoed het advies van de Autoriteit gevraagd over een ontwerp van 

samenwerkingsakkoord tussen de Federale Staat, de Vlaamse Gemeenschap, het Waalse Gewest, de 

Duitstalige Gemeenschap en de gemeenschappelijke Gemeenschapscommissie, betreffende de 

gezamenlijke gegevensverwerking door Sciensano en de door de bevoegde regionale overheden of 

door de bevoegde agentschappen aangeduide contactcentra, gezondheidsinspecties en mobiele teams 

in het kader van een contactonderzoek bij personen die (vermoedelijk) met het coronavirus COVID-19 

besmet zijn op basis van een gegevensbank bij Sciensano (hierna "het ontwerp" of "het 

samenwerkingsakkoord" genoemd).  

 

2. Dit ontwerp heeft tot doel het wettelijke kader te bieden voor het manueel en digitaal 

opsporen van de contacten van personen die besmet zijn met het SARS-CoV-2-virus om de verdere 

verspreiding ervan te beperken. 

 

3. De opstellers van het ontwerp benadrukken dat het vroegtijdig manueel opsporen van personen 

die besmet zijn of op wie een ernstig vermoeden rust van besmetting met COVID-19, evenals de 

collectiviteiten waarvan zij deel uitmaken en de mensen met wie zij in contact zijn geweest, 

noodzakelijk is om de overdrachtsketen van het virus te doorbreken. Zo kunnen deze personen 

zo spoedig mogelijk de nodige aanbevelingen krijgen (thuisisolatie, telewerken, enz.) om te voorkomen 

dat anderen met het SARS-CoV-2-virus worden besmet1. De opstellers van het ontwerp achten het 

noodzakelijk om een centrale gegevensbank op te zetten bij Sciensano om een uniforme 

manuele opvolging te verzekeren in heel België. De algemene toelichting bij het ontwerp voegt hieraan 

toe dat het opzetten van een centrale gegevensbank noodzakelijk is "gelet op de mobiliteit van de 

burgers doorheen de verschillende deelstaten". 

 

4. Bovendien is het ontwerp, zoals beschreven in de algemene toelichting, bedoeld om "de 

gegevensinzameling mogelijk te maken om de onderzoeksinstellingen, met inbegrip van Sciensano, in 

                                                
1 Deze taak valt onder de bevoegdheid van de deelstaten (preventieve gezondheidszorg).  
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staat te stellen wetenschappelijke of statistische studies uit te voeren in verband met de verspreiding 

van het coronavirus COVID-19 en/of om het beleid in de strijd tegen het coronavirus te ondersteunen"2.  

 

5. Tot slot zijn de opstellers van het ontwerp van mening: "Om tegemoet te komen aan de beperkingen 

inzake de doeltreffendheid van het manuele contactonderzoek, is het noodzakelijk om te voorzien in 

[…] een kader […] om het digitale contactonderzoek via een digitale contactopsporingsapplicatie 

mogelijk te maken".  

 

6. Het ontwerp omvat 11 hoofdstukken. Hoofdstuk I is gewijd aan algemene bepalingen (definities 

van de gebruikte begrippen, de doelstellingen van het ontwerp, schending van het beroepsgeheim, de 

oprichting van de Gegevensbanken I, II, III, IV, definitie van de verwerkingsverantwoordelijken van 

de verschillende gegevensbanken, enz.). In het tweede hoofdstuk van het samenwerkingsakkoord 

worden de doeleinden van de gegevensverwerking die erin wordt geregeld, omschreven. In het 

derde hoofdstuk worden de categorieën van betrokkenen gedefinieerd waarop de 

gegevensverwerkingen in het kader van het ontwerp betrekking hebben. Het vierde hoofdstuk 

bepaalt de verschillende persoonsgegevens die in het kader van dit samenwerkingsakkoord worden 

verzameld. Het vijfde hoofdstuk is gewijd aan het vaststellen van de regels voor de toegang tot 

en de overdracht van persoonsgegevens, terwijl het zesde hoofdstuk betrekking heeft op de 

bevoegdheid van het Informatieveiligheidscomité. Het zevende hoofdstuk is gewijd aan de 

veiligheidsmaatregelen die moeten worden ingevoerd.  Het achtste hoofdstuk biedt een kader 

voor de invoering van digitale opsporingsapplicaties. In het negende hoofdstuk worden de 

bewaartermijnen vastgesteld van de verschillende gegevens die in het kader van de uitvoering van 

het ontwerp zijn verzameld, terwijl hoofdstuk X gewijd is aan de maatregelen die de 

verwerkingsverantwoordelijken moeten nemen om de transparantie en de rechten van de 

betrokkenen te waarborgen. Ten slotte bevat het elfde en laatste hoofdstuk diverse 

bepalingen (wijze van geschillenbeslechting tussen de partijen van het akkoord, toezichtssysteem 

van het akkoord, inwerkingtreding en terugwerkende kracht van het samenwerkingsakkoord).  

 

7. Het ontwerp is bedoeld ter vervanging van koninklijk besluit nr. 44 "betreffende de gezamenlijke 

gegevensverwerking door Sciensano en de door de bevoegde regionale overheden of door de 

bevoegde agentschappen aangeduide contactcentra, gezondheidsinspecties en mobiele teams in het 

kader van een contactonderzoek bij personen die (vermoedelijk) met het coronavirus COVID-19 

besmet zijn op basis van een gegevensbank bij Sciensano". Dit koninklijk besluit bepaalt dat het 

ophoudt van kracht te zijn op de dag waarop een samenwerkingsakkoord tussen de federale overheid 

en de deelstaten in werking treedt, en uiterlijk op 15 oktober 2020. Dit koninklijk besluit nr. 44 - 

waarvan de inhoud zeer dicht aansluit bij het onderhavige ontwerp - is niet voor advies 

aan de Autoriteit voorgelegd. De Autoriteit heeft zich echter al herhaaldelijk uitgesproken over 

                                                
2 Deze taak valt onder de materiële bevoegdheid van de federale overheid (wetenschappelijk onderzoek).  
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normatieve ontwerpteksten die voorzien in de invoering van een manueel of digitaal 

opsporingssysteem. De Autoriteit heeft namelijk de volgende 7 adviezen uitgebracht, waarin 

zij richtlijnen heeft gegeven voor het opzetten van een manueel en digitaal 

opsporingssysteem voor burgers dat het recht op eerbiediging van het privéleven 

respecteert: 

- Advies nr. 34/2020 van 28 april 2020 betreffende een voorontwerp van koninklijk besluit nr. 

XXX tot uitvoering van artikel 5, § 1, 1°, van de wet van 27 maart 2020 die machtiging verleent 

aan de Koning om maatregelen te nemen in de strijd tegen de verspreiding van het coronavirus 

COVID-19 (II), met het oog op het gebruik van digitale contactopsporingsapplicaties ter 

voorkoming van de verdere verspreiding van het coronavirus COVID-19 onder de bevolking  

- Advies nr. 36/2020 van 29 april 2020 betreffende een voorontwerp van koninklijk besluit nr. 

XXX tot oprichting van een gegevensbank bij Sciensano in het kader van de strijd tegen de 

verspreiding van het coronavirus COVID-193  

- Advies nr. 42/2020 van 25 mei 2020 betreffende een wetsvoorstel tot oprichting van een 

gegevensbank bij Sciensano in het kader van de strijd tegen de verspreiding van het coronavirus 

COVID-19 

- Advies nr. 43/2020 van 26 mei 2020 betreffende een wetsvoorstel betreffende het gebruik 

van digitale contactopsporingsapplicaties ter voorkoming van de verdere verspreiding van het 

coronavirus COVID-19 onder de bevolking. 

- Advies nr. 44/2020 van 5 juni 2020 betreffende amendementen geformuleerd bij een 

wetsvoorstel tot oprichting van een gegevensbank bij Sciensano in het kader van de strijd tegen 

de verspreiding van het coronavirus COVID-19 

- Advies nr. 46/2020 van 5 juni 2020 betreffende een amendement op een wetsvoorstel tot 

oprichting van een gegevensbank bij Sciensano in het kader van de strijd tegen de verspreiding 

van het coronavirus COVID-19 

- Advies nr. 50/2020 van 5 juni 2020 betreffende een ontwerpdecreet van de Duitstalige 

Gemeenschap betreffende het contactonderzoek in het kader van de bestrijding van de 

gezondheidscrisis die door het coronavirus (COVID-19) is ontstaan 

 

8. Het voor advies aan de Autoriteit voorgelegde ontwerp betreft hetzelfde voorwerp als de verschillende 

normontwerpen waarover zij zich in de bovengenoemde adviezen heeft uitgesproken. De Autoriteit 

verwijst hiernaar voor de aspecten die niet in dit advies worden behandeld.  

 

9. Ten slotte benadrukt de Autoriteit dat haar advies werd gevraagd en met spoed werd uitgebracht, 

ondanks het feit dat het ontwerp bijzonder lang (77 bladzijden) en complex is. De Autoriteit voegt 

hieraan toe dat het na een eerste lezing van het ontwerp noodzakelijk is gebleken de aanvrager een 

                                                
3 Dit voorontwerp werd het koninklijk besluit nr. 18 tot oprichting van een gegevensbank bij Sciensano in het kader van de 
strijd tegen de verspreiding van het coronavirus COVID-19. Dit besluit is sinds 30 juni 2020 niet meer van kracht.  
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groot aantal vragen te stellen om de nodige verduidelijkingen te verkrijgen voor het opstellen van het 

dossier. De directeur en het secretariaat van het Kenniscentrum ontvingen op 10 juli een antwoord op 

deze vragen. De Autoriteit wenst erop te wijzen dat zij haar advies uitsluitend heeft uitgebracht op 

basis van de informatie waarover zij op 10 juli beschikte en onder voorbehoud van eventuele 

toekomstige overwegingen.  

 

II. ONDERZOEK VAN DE ADVIESAANVRAAG 

 

A. WAT BETREFT HET NORMATIEVE KADER VOOR MANUELE OPSPORING EN DE 

DAARTOE GECREËERDE GEGEVENSBANKEN 

 

10. Het ontwerp wil een kader bieden voor de wijze waarop manuele contactopsporing door contactcentra 

kan worden uitgevoerd. Het is ook de bedoeling om een wettelijke basis te bieden voor het opzetten, 

gebruiken en delen (geheel of gedeeltelijk) van de verschillende gegevensbanken die voor dit doel 

worden gecreëerd.  

  

a) Beginsel van rechtmatigheid, behoorlijkheid en transparantie 

 

11. De invoering van de manuele opsporing van de betrokkenen en het opzetten van gegevensbanken 

voor dit doel houdt beslist de verwerking in van persoonsgegevens, waaronder gevoelige gegevens (in 

dit geval gezondheidsgegevens). Dergelijke verwerkingen vormen een aanzienlijke inmenging in het 

recht op eerbiediging van het privéleven. De Autoriteit herinnert er in dit verband aan dat elke 

inmenging in het recht op eerbiediging van de bescherming van persoonsgegevens, met name 

wanneer deze inmenging significant blijkt te zijn, slechts toelaatbaar is indien zij noodzakelijk is 

en in verhouding staat tot het nagestreefde doeleinde (of de nagestreefde doeleinden) en 

indien zij wordt omkaderd door een voldoende duidelijke en nauwkeurige regelgeving 

waarvan de toepassing voor de betrokkenen voorspelbaar is.  

 

12. Alle regelgeving die de verwerking van persoonsgegevens regelt, met name wanneer deze verwerking 

een wezenlijke inmenging vormt in de rechten en vrijheden van de betrokkenen, moet dus voldoen 

aan de eisen van voorspelbaarheid en nauwkeurigheid, zodat de betrokkenen bij het lezen ervan 

duidelijk kunnen zien welke verwerkingen met hun gegevens worden uitgevoerd en onder 

welke omstandigheden dergelijke verwerkingen zijn toegelaten. Overeenkomstig artikel 6.3 

van de AVG, in samenhang met artikel 22 van de Grondwet en artikel 8 van het Europees Verdrag tot 

bescherming van de rechten van de mens en de fundamentele vrijheden, moeten de essentiële 

elementen van de verwerking in detail worden beschreven. Het gaat hier in het bijzonder om 

het precieze doeleinde of de precieze doeleinden van de verwerking; de identiteit van de 

verwerkingsverantwoordelijke(n) en de categorieën van verwerkte gegevens, met dien 
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verstande dat deze - overeenkomstig artikel 5.1. van de AVG "toereikend zijn, ter zake dienend en 

beperkt tot wat noodzakelijk is voor de doeleinden waarvoor zij worden verwerkt"; de categorieën 

van betrokkenen (personen over wie gegevens worden verwerkt); de bewaartermijn van de 

gegevens; de ontvangers of categorieën van ontvangers aan wie hun gegevens worden verstrekt 

en de omstandigheden waarin en de redenen waarom zij worden verstrekt, alsmede alle 

maatregelen om een rechtmatige en behoorlijke verwerking van die persoonsgegevens te 

waarborgen. 

 

13. Het is daarom van essentieel belang dat enerzijds het samenwerkingsakkoord, dat als normatieve basis 

zal dienen voor de verwerking van persoonsgegevens in het kader van de uitvoering van de manuele 

en digitale opsporing van (vermoedelijk) besmette personen en hun contacten, voldoende duidelijk, 

nauwkeurig en voorspelbaar is voor de betrokkenen, en dat anderzijds de gegevensverwerking 

in het kader van het samenwerkingsakkoord in verhouding staat tot het volkomen 

gerechtvaardigd doel dat met het samenwerkingsakkoord wordt nagestreefd, met name 

omdat zij gepaard gaat met passende en specifieke maatregelen ter bescherming van de rechten en 

vrijheden van de betrokkenen.  

 

(i) Wat betreft de noodzaak om (vermoedelijk) besmette personen en hun 

contacten op te sporen en de oprichting van een centrale gegevensbank voor 

dit doeleinde, en wat betreft de evenredigheid van de in dit verband opgezette 

gegevensverwerking 

 

14. Ten eerste merkt de Autoriteit op dat uit de adviezen van deskundigen (epidemiologen en virologen) 

blijkt dat het manuele en digitale contactonderzoek van (vermoedelijk) besmette patiënten en hun 

contacten noodzakelijk is om een tweede uitbraak van de epidemie te voorkomen. De Autoriteit 

merkt op dat, in dit verband en volgens het advies van deskundigen op het vlak van 

volksgezondheid, de inmenging in het recht op eerbiediging van het privéleven door 

manuele en digitale contactopsporing inderdaad noodzakelijk kan zijn. Het zal nodig zijn 

om deze keuze met regelmatige tussenpozen opnieuw te evalueren om na te gaan of de 

inmenging in het recht op de eerbiediging van het privéleven in dit verband noodzakelijk 

blijft. 

 

15. Hoewel de Autoriteit - in het licht van de eenstemmigheid van het advies van deskundigen op het vlak 

van volksgezondheid - de noodzaak van de manuele en digitale opsporing van (vermoedelijk) besmette 

personen erkent, dringt zij erop aan dat de wettelijke omkadering ervan de voorspelbaarheid 

en evenredigheid waarborgt. Met deze vereisten van voorspelbaarheid en evenredigheid zal 

rekening worden gehouden bij de analyse van de verschillende onderdelen van de door het ontwerp 

ingevoerde gegevensverwerking. 
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16. Op dit moment lijken de beweegredenen die in de algemene toelichting bij dit ontwerp worden 

aangevoerd, de noodzaak en de evenredigheid van de oprichting van een centrale gegevensbank 

bij Sciensano te rechtvaardigen (althans in beginsel). 

 

17. Anderzijds, en de Autoriteit zal hier later in haar advies op terugkomen, moet rekening worden 

gehouden met het vereiste van de noodzaak en evenredigheid van het verzamelen en invoeren 

van alle gegevens in deze gecentraliseerde gegevensbank ("Gegevensbank I"). 

 

18. Het ontwerp zet een centrale gegevensbank op die verschillende doeleinden dient (met name 

een opsporingsdoeleinde en een onderzoeksdoeleinde). Om ervoor te zorgen dat het 

evenredigheidsbeginsel ("minimale gegevensverwerking") wordt nageleefd, is het absoluut 

noodzakelijk dat de toegang tot gegevens wordt beperkt, rekening houdend met deze 

doeleinden. Bovendien moeten voor het onderzoeksdoeleinde de verzamelde gegevens worden 

gepseudonimiseerd zodra ze worden ingevoerd in de daartoe gecreëerde gegevensbank 

("Gegevensbank II"). Een dergelijke benadering is bovendien veel meer in overeenstemming met 

het beginsel van gegevensbescherming door ontwerp4.  

 

(ii) Wat betreft de leesbaarheid en structuur van het ontwerp 

 

19. In de eerste plaats merkt de Autoriteit op dat het ontwerp veel gedetailleerder is dan de andere 

normatieve ontwerpen waarover zij reeds een standpunt heeft ingenomen. De Autoriteit merkt 

namelijk op dat in het ontwerp wordt getracht om met grote nauwkeurigheid duidelijkheid te 

verschaffen over de nagestreefde doeleinden, over de gegevens die zullen worden verzameld en 

gebruikt, en over de gegevensstromen die zullen worden opgezet. 

 

20. Bepaalde elementen moeten echter nog worden verduidelijkt om ervoor te zorgen dat het 

samenwerkingsakkoord een voldoende voorspelbaar kader biedt voor de gegevensverwerkingen die 

erin worden vastgesteld. Dit is met name het geval bij de "fysieke bezoeken" die kunnen 

plaatsvinden in het kader van het "manuele" contactonderzoek van (vermoedelijk) besmette personen 

en hun contacten.   

 

21. Het ontwerp stelt voor om de bevoegde "contactcentra" toe te laten om "fysieke bezoeken" af te 

leggen bij personen van categorie II die op COVID-19 zijn getest en besmet zijn bevonden, aan 

                                                
4 Dit beginsel wordt opgelegd door artikel 25, lid 1, van de AVG, dat bepaalt dat "de verwerkingsverantwoordelijke, zowel bij 
de bepaling van de verwerkingsmiddelen als bij de verwerking zelf, passende technische en organisatorische maatregelen 
[treft], zoals pseudonimisering, die zijn opgesteld met als doel de gegevensbeschermingsbeginselen, zoals minimale 
gegevensverwerking, op een doeltreffende manier uit te voeren en de nodige waarborgen in de verwerking in te bouwen ter 
naleving van de voorschriften van deze verordening en ter bescherming van de rechten van de betrokkenen".  
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personen van categorie III [d.w.z. personen die vermoedelijk besmet zijn] en aan personen van 

categorie IV [d.w.z. personen die contact hebben gehad met (vermoedelijk) besmette personen]. 

 

22. Op dit moment biedt het ontwerp geen specifieke omkadering voor deze "fysieke bezoeken", die 

niettemin een aanzienlijke inmenging vormen in het recht op eerbiediging van het privéleven van de 

betrokkenen. Om te voldoen aan de vereiste van voorspelbaarheid die wordt gesteld voor 

elke regelgeving die een inmenging in het recht op eerbiediging van het privéleven 

mogelijk maakt, moet het ontwerp de voorwaarden en omstandigheden bepalen waarbij 

een fysiek bezoek kan plaatsvinden. Het ontwerp moet met name het volgende bepalen: 

- de plaatsen waar deze bezoeken kunnen plaatsvinden (thuis, op het werk, ...) 

- de tijdstippen waarop ze kunnen plaatsvinden 

- de omstandigheden waarin zij kunnen plaatsvinden, met inbegrip van de vraag of de contactcentra 

eerst moeten proberen met de betrokkenen contact op te nemen met minder ingrijpende middelen 

- het bindende karakter van dergelijke bezoeken. Met andere woorden, zijn de personen verplicht 

om de deur te openen voor personen die bij hen thuis langskomen (en zo ja, zijn er sancties 

voorzien?) of hebben ze de keuze om te weigeren de deur te openen als ze geen informatie willen 

geven aan de contactcentra?   

- het verloop van deze bezoeken en de gegevens, met inbegrip van de persoonsgegevens, die tijdens 

deze bezoeken worden verzameld (soort gegevens, betrokkenen, enz.). 

  

23. Indien het antwoord op deze vragen in andere wetgeving, met name regionale of communautaire 

wetgeving, te vinden is, moet expliciet en nauwkeurig worden verwezen naar de bepalingen 

betreffende dergelijke "fysieke bezoeken". Hoewel in het positief recht geen bepaling bestaat die 

dergelijke "fysieke bezoeken" omkadert, dient te worden voorzien in een dergelijke omkadering om de 

betrokkenen in staat te stellen de voorwaarden en omstandigheden waarbij dergelijke bezoeken 

kunnen plaatsvinden te kennen.  

 

24. De Autoriteit is van mening dat dergelijke fysieke bezoeken alleen kunnen gebeuren om de 

bezochte persoon dezelfde informatie te verstrekken als die welke wordt verstrekt aan de 

personen met wie telefonisch contact wordt opgenomen en dat dergelijke bezoeken geen 

aanleiding kunnen geven tot het controleren van de naleving van eerder verstrekte 

aanbevelingen.  

 

(iii) Wat betreft de specifieke waarborgen die moeten worden geboden bij de 

verwerking van gegevens met betrekking tot de gezondheid, en in het 

bijzonder wat betreft de verplichting tot beroepsgeheim 
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25. De in het ontwerp beoogde gegevensverwerking heeft gedeeltelijk betrekking op 

gezondheidsgegevens, waarvan de verwerking in principe verboden is (artikel 9.1. van de AVG). 

Dit verbod is echter niet van toepassing wanneer - zoals in dit geval - "de verwerking noodzakelijk [is] 

om redenen van algemeen belang op het gebied van de volksgezondheid, zoals bescherming tegen 

ernstige grensoverschrijdende gevaren voor de gezondheid of het waarborgen van hoge normen inzake 

kwaliteit en veiligheid van de gezondheidszorg en van geneesmiddelen of medische hulpmiddelen, op 

grond van Unierecht of lidstatelijk recht waarin passende en specifieke maatregelen zijn opgenomen 

ter bescherming van de rechten en vrijheden van de betrokkene, met name van het beroepsgeheim" 

(artikel 9.2.i) van de AVG)5.  

 

26. Met betrekking tot deze geheimhoudingsplicht wijst de Autoriteit erop dat artikel 9.3°) van de 

WVP bepaalt dat de verwerkingsverantwoordelijke voor de gezondheidsgegevens ervoor moet zorgen 

dat door hem aangewezen personen die toegang hebben tot de persoonsgegevens over gezondheid 

"door een wettelijke of statutaire verplichting, of door een gelijkwaardige contractuele bepaling, ertoe 

gehouden zijn het vertrouwelijke karakter van de betrokken gegevens in acht te nemen". Tenzij de 

Autoriteit zich vergist, schept het ontwerp echter geen specifieke geheimhoudingsplicht voor de 

personen (met inbegrip van degenen die in de contactcentra werken) die toegang zullen hebben tot 

gezondheidsgegevens. Zoals reeds vermeld in haar advies nr. 36/20206 is de Autoriteit van mening 

dat, om de vertrouwelijkheid van de identiteit en de gezondheidstoestand van de identificeerbare 

personen wier persoonsgegevens in de verschillende door het ontwerp ingevoerde gegevensbanken 

zullen worden opgenomen, het passend is om in het ontwerp van samenwerkingsakkoord een 

specifieke bepaling op te nemen die de personen die toegang hebben tot deze gegevens 

aan het beroepsgeheim onderwerpt.  

 

b) Doeleinden 

 

27. Overeenkomstig de artikelen 5.1.b) en 6.3 van de AVG moet(en) het doeleinde of de doeleinden van 

de gegevensverwerking "welbepaald, uitdrukkelijk omschreven en gerechtvaardigd” zijn.  

 

28. In artikel 3 van het ontwerp worden de verschillende verwerkingsdoeleinden gedefinieerd. Samengevat 

voorziet het ontwerp in drie hoofdcategorieën van doeleinden voor het opzetten van de 

gegevensbanken en de gegevensverwerking: 

 

- Het eerste doeleinde is het manueel opsporen van (vermoedelijk) besmette personen 

en hun contacten mogelijk maken. Daartoe ontvangen de contactcentra uit Gegevensbank I 

de nodige informatie om contact op te nemen met (1) de (vermoedelijk) besmette personen om 

                                                
5 Onderstreping door de Autoriteit.  
6 GBA, advies nr. 36/2020 van 29 april 2020, § 47. 
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hen eventuele aanbevelingen te doen, maar vooral om de nodige informatie te verkrijgen om hen 

in staat te stellen contact op te nemen met (i) de referentieartsen (of administratieve 

verantwoordelijken) van de collectiviteiten waarvan deze personen eventueel deel van kunnen 

uitmaken [personen van categorie VI], (i) hun behandelende artsen [personen van categorie V], 

en (iii) personen met wie zij gedurende een periode van 14 dagen voor en na de eerste tekenen 

van besmetting met het coronavirus in contact zijn geweest [personen van categorie IV]. De 

contactcentra nemen vervolgens contact op met deze verschillende categorieën van personen om 

hen te informeren dat zij in contact zijn geweest met een (vermoedelijk) besmette persoon en om 

hen maatregelen aan te bevelen om de verspreiding van het coronavirus te voorkomen. Uit de 

tekst van het ontwerp blijkt dat de aanbevelingen van de contactcentra niet bindend zijn voor de 

betrokkenen (hierna "doeleinde contactonderzoek" genoemd).  

 

- Het tweede doeleinde is de bevoegde mobiele teams en  gezondheidsinspectiediensten 

van de Gemeenschappen in staat stellen initiatieven te nemen om de uitbreiding van 

schadelijke effecten die veroorzaakt zijn door infectieziekten tegen te gaan 

overeenkomstig de reglementaire opdrachten die hen werden toegewezen door het decreet 

van het Vlaams Parlement van 21 november 2003 betreffende het preventieve gezondheidsbeleid, 

het decreet van het Parlement van de Duitstalige Gemeenschap van 1 juni 2004 betreffende de 

gezondheidspromotie en inzake medische preventie en zijn uitvoeringsbesluiten, de ordonnantie 

van het Verenigd College van de gemeenschappelijke Gemeenschapscommissie van 19 juli 2007 

betreffende het preventieve gezondheidsbeleid, het decreet van het Waalse parlement van 2 mei 

2019 tot wijziging van het Waalse Wetboek van Sociale Actie en Gezondheid wat betreft de 

preventie en de bevordering van de gezondheid, het Besluit van het Verenigd College van de 

Gemeenschappelijke Gemeenschapscommissie van 23 april 2009 betreffende de profylaxe tegen 

overdraagbare ziekten, en het besluit van de Vlaamse regering van 19 juni 2009 betreffende 

initiatieven om uitbreiding van schadelijke effecten die veroorzaakt zijn door biotische factoren 

tegen te gaan (hierna "doeleinde tegengaan van uitbreiding van schadelijke effecten 

veroorzaakt door infectieziekten" genoemd). 

 

- Het derde doeleinde is het uitvoeren van wetenschappelijke of statistische studies 

inzake de strijd tegen de verspreiding van het coronavirus en/of het ondersteunen van het beleid 

inzake volksgezondheid op het gebied van de bestrijding van het coronavirus (hierna doeleinde 

onderzoek" genoemd).  

 

29. Eerst en vooral is de Autoriteit van mening dat deze doeleinden allemaal gewettigd zijn, op één 

uitzondering na. De wettigheid van het doeleinde om contact op te nemen met de behandelende 

artsen van (vermoedelijk) besmette personen om hen te informeren over de (vermoedelijke) 

besmetting van personen van categorie II [personen die zich hebben laten testen op COVID-19] en 
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categorie III [vermoedelijk besmette personen] zonder hun voorafgaande toestemming7 is voor de 

Autoriteit niet vanzelfsprekend. De Autoriteit vraagt zich namelijk af of het wel gerechtvaardigd is dat 

de artsen die deze personen behandelen op de hoogte worden gebracht van hun medische toestand, 

ook als die personen deze informatie niet willen delen met hun behandelende arts. Als de bedoeling is 

om deze artsen te waarschuwen om hen te beschermen tegen het risico van besmetting tijdens een 

volgend bezoek, moet dit worden verduidelijkt. 

 

30. Vervolgens, wat betreft de huidige formulering van de doeleinden: 

 

- Ten eerste moet, zoals de Autoriteit hierboven al heeft aangegeven, worden verduidelijkt 

onder welke voorwaarden en omstandigheden "een fysiek bezoek" kan plaatsvinden 

in het kader van het manuele contactonderzoek van (vermoedelijk) besmette personen en hun 

contacten.   

 

- Ten tweede herinnert de Autoriteit eraan dat de doeleinden zo moeten worden gedefinieerd dat 

iedereen precies weet waarom persoonsgegevens kunnen worden verwerkt. De doeleinden 

moeten daarom op strikt beperkende manier worden uitgedrukt. Echter, artikel 3, § 1, 2. 

A van het ontwerp bepaalt: "de terbeschikkingstelling door de Gegevensbank I, aan het bevoegde 

contactcentrum van de in artikel 7, § 3, bepaalde categorieën van persoonsgegevens, middels 

uitwisseling aan de Gegevensbank III, voor het contacteren van de Personen Categorie IV, via elk 

mogelijke manier van communicatie, waaronder telefonisch, per e-mail of via fysiek bezoek, om 

hen onder andere hygiëne- en preventierichtlijnen te verstrekken, quarantaine voor te stellen of 

uit te nodigen om te worden getest op het coronavirus COVID-19, alsmede de verdere opvolging 

hiervan"8. Het ontwerp moet uitvoerig de redenen bepalen waarom contactcentra 

persoonsgegevens die in Gegevensbank III zijn opgenomen (die zelf zijn afgeleid van 

Gegevensbank I), mogen verwerken. Derhalve moeten de woorden "onder andere" in 

artikel 3 § 1, 2.A van het ontwerp worden geschrapt en in het ontwerp alle redenen worden 

opgenomen waarom de contactcentra de in de ontwerpbepaling bedoelde persoonsgegevens 

kunnen gebruiken en waarom zij contact kunnen opnemen met de betrokkenen. Hetzelfde geldt 

voor de woorden "onder andere" in artikel 3 § 2, 2.A, van het ontwerp.  

 

- Ten derde wordt in artikel 3 van het ontwerp vermeld dat personen van categorie IV [personen 

die in contact zijn geweest met (vermoedelijk) besmette personen] die gecontacteerd zijn door de 

contactcentra, in aanmerking komen voor "opvolging" (zie artikel 3 § 1, 2.A en artikel 3 § 2, 2.A). 

Er moet worden verduidelijkt wat wordt bedoeld met "opvolging" (Wat is de aard en het 

doel van een dergelijke opvolging? Is dit een controle a posteriori op de naleving van de gegeven 

                                                
7 Zie artikel 3§2, 2° B. van het ontwerp. 
8 Onderstreping door de Autoriteit.  
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"aanbevelingen"? Is deze verplicht? Gaat het bij deze controle om bindende maatregelen?). Het 

verduidelijken van dit punt lijkt des te belangrijker omdat de aanvrager de Autoriteit naar 

aanleiding van een verzoek om aanvullende informatie heeft laten weten dat er geen bindende 

maatregelen ten aanzien van de betrokkenen kunnen worden genomen op basis van de in het 

samenwerkingsakkoord vastgestelde regels (met dien verstande echter dat dergelijke maatregelen 

door andere regelgevende bepalingen kunnen worden opgelegd).  

 

31. De Autoriteit verzoekt de opstellers om het ontwerp aan te passen en bepaalde aspecten 

te verduidelijken, zodat de doeleinden voldoende "welbepaald, uitdrukkelijk omschreven 

en gerechtvaardigd" kunnen worden geacht.  

 

 
c) (Mede)verwerkingsverantwoordelijken 

 

32. Artikel 1, § 4 en 5 van het ontwerp bepaalt de verwerkingsverantwoordelijken van de Gegevensbanken 

I, II, III en IV. Sciensano wordt aangeduid als verwerkingsverantwoordelijke van de Gegevensbanken 

I en II, terwijl de "bevoegde regionale overheden, elk voor zijn bevoegdheid" worden aangewezen als 

verwerkingsverantwoordelijken van de Gegevensbankenanken III en IV. De Autoriteit neemt hier akte 

van.  

 

33. De Autoriteit merkt op dat artikel 1 § 5 van het ontwerp bepaalt dat de bevoegde regionale overheden 

"passende maatregelen [nemen] opdat de personen bepaald in artikel 4 [d.w.z. alle betrokkenen bij 

de verzameling van de gegevens] de in de artikelen 13 en 14 van de Algemene Verordening 

Gegevensbescherming bedoelde informatie en de in artikelen 15 tot en met 22 en artikel 34 van de 

Algemene Verordening Gegevensbescherming bedoelde communicatie in verband met de verwerking 

voor de verwerkingsdoeleinden bepaald in artikel 3, § 2 in een beknopte, transparante, begrijpelijke 

en gemakkelijk toegankelijke vorm en in duidelijke en eenvoudige taal ontvangen". De Autoriteit merkt 

op dat deze bepaling, die artikel 12 § 1 van de AVG9 overneemt, geen enkele juridische 

meerwaarde toevoegt. Bovendien is deze, zoals ze nu wordt geformuleerd, in strijd met het 

verbod op transcriptie van de AVG10 en moet zij daarom worden geschrapt.  

                                                
9Ter herinnering, artikel 12 van de AVG bepaalt: "De verwerkingsverantwoordelijke neemt passende maatregelen opdat de 
betrokkene de in de artikelen 13 en 14 bedoelde informatie en de in de artikelen 15 tot en met 22 en artikel 34 bedoelde 
communicatie in verband met de verwerking in een beknopte, transparante, begrijpelijke en gemakkelijk toegankelijke vorm en 
in duidelijke en eenvoudige taal ontvangt, in het bijzonder wanneer de informatie specifiek voor een kind bestemd is. De 
informatie wordt schriftelijk of met andere middelen, met inbegrip van, indien dit passend is, elektronische middelen, verstrekt. 
Indien de betrokkene daarom verzoekt, kan de informatie mondeling worden meegedeeld, op voorwaarde dat de identiteit van 
de betrokkene met andere middelen bewezen is" (onderstreping door de Autoriteit).  
10 Ter herinnering, en zoals het Hof van Justitie van de Europese Unie consequent in zijn rechtspraak heeft geoordeeld, houdt 
de rechtstreekse toepasselijkheid van Europese verordeningen een verbod in op een transcriptie ervan in nationaal recht, omdat 
een dergelijke procedure “een dubbelzinnigheid kan inhouden met betrekking tot zowel de juridische aard van de toepasselijke 
bepalingen als het tijdstip van de inwerkingtreding ervan” (HJEU, 7 februari 1973, Commissie vs. Italië (C-39/72), Jurisprudentie 
1973, blz. 101, § 17). Zie ook en met name HJEU, 10 oktober 1973, Fratelli Variola S.p.A. vs. Amministrazione italiana delle 
Finanze (C-34/73), Jurisprudentie 1973, blz. 981, § 11; HJEU, 31 januari 1978, Ratelli Zerbone Snc vs. Amministrazione delle 
finanze dello Stato, Jurisprudentie (C-94/77), 1978, blz. 99, §§ 24-26. 
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d) Bronnen en categorieën van verzamelde gegevens: beginsel van minimale 

gegevensverwerking en juistheid van de gegevens 

 

34. De artikelen 6 tot en met 9 van het ontwerp bepalen de categorieën van gegevens die moeten worden 

verzameld en opgenomen in de verschillende gegevensbanken. Artikel 6 definieert de gegevens die 

moeten worden opgenomen in Gegevensbank I, die de "bron" is van de gegevens die moeten worden 

doorgegeven voor opname in de Gegevensbanken II [gegevensbank gebruikt voor onderzoek] en III 

[gegevensbanken met belorders en orders voor de medewerkers  van de contactcentra].  

 

35. Artikel 6 van het ontwerp voorziet in het verzamelen en vastleggen van een groot aantal 

persoonsgegevens, waaronder gevoelige gezondheidsgegevens, gegevens betreffende (i) personen 

voor wie een arts een test voor COVID-19 heeft voorgeschreven [personen van categorie I], (ii) 

personen die zijn getest op het coronavirus [personen van categorie II], (iii) personen die zijn getest 

en besmet bleken te zijn  met het coronavirus [personen van categorie II die zijn getest en besmet 

zijn bevonden], (iv) personen op wie een ernstig vermoeden rust van besmetting met het coronavirus 

[personen van categorie III], (v) personen die in contact zijn geweest met personen die (vermoedelijk) 

besmet zijn met het coronavirus [personen van categorie IV], (vi) personen die behoren tot een cluster 

(d.w.z. een concentratie van mensen die besmet zijn of mogelijk besmet  zijn met het coronavirus in 

collectiviteiten). Deze gegevens worden opgeslagen in Gegevensbank I zonder dat ze worden 

gepseudonimiseerd (of geanonimiseerd).  

 

36. Artikel 7 van het ontwerp bepaalt welke gegevens in Gegevensbank III moeten worden opgenomen. 

Deze gegevens zijn minder talrijk dan die welke in Gegevensbank I zijn opgenomen en omvatten 

alleen (i) personen die zijn getest en besmet bleken te zijn  met het coronavirus [personen van 

categorie II die besmet zijn bevonden], (ii) personen waarop een ernstig vermoeden rust van 

besmetting met het coronavirus [personen van categorie III], en (iii) personen die in contact zijn 

geweest met personen die (vermoedelijk) besmet zijn met het coronavirus [personen van categorie 

IV].  

 

37. In artikel 8 van het ontwerp wordt bepaald welke gegevens moeten worden opgenomen in 

Gegevensbank IV, d.w.z. de gegevensbank met gegevens over collectiviteiten. Deze gegevensbank 

bevat weinig persoonlijke gegevens. De enige persoonlijke gegevens die in deze gegevensbank zijn 

opgenomen, zijn de contactgegevens van de referentiearts en/of de persoon die verantwoordelijk is 

voor de collectiviteit, met inbegrip van naam, voornaam en telefoonnummer.  

 

38. Artikel 9 bepaalt welke gegevens worden opgenomen in Gegevensbank II die wordt gebruikt voor 

onderzoek. Deze bepaling voorziet dat alle gegevens die van Gegevensbank I naar Gegevensbank II 
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worden doorgegeven, gepseudonimiseerd zijn. De gegevens die zijn opgeslagen in deze 

Gegevensbank II zijn talrijk en hebben betrekking op personen van de categorieën I, II, III en IV.  

 

39. De Autoriteit heeft verschillende opmerkingen, waarvan sommige fundamenteel, over de gegevens 

die in deze verschillende gegevensbanken worden verzameld en opgeslagen: 

(i) Het ontwerp moet een onderscheid maken tussen de verzamelde gegevens en de 

gegevensbanken waarin ze worden opgeslagen, in functie van de doeleinden waarvoor de 

gegevens worden verzameld 

(ii) De Autoriteit plaatst vraagtekens bij de noodzaak en de evenredigheid van het verzamelen 

van gegevens over personen die vermoedelijk besmet zijn (personen van categorie III) 

(iii) De Autoriteit plaatst vraagtekens bij de noodzaak en de evenredigheid van het verzamelen 

van een grote hoeveelheid gegevens over de "contacten" van (vermoedelijk) besmette 

personen (personen van categorie IV) 

(iv) De Autoriteit plaatst vraagtekens bij de keuze voor pseudonimisering (en niet voor 

anonimisering) van gegevens die voor onderzoeksdoeleinden worden verwerkt  

(v) De Autoriteit benadrukt dat bepaalde begrippen moeten worden verduidelijkt om ervoor 

te zorgen dat het ontwerp voldoende voorspelbaar is wat betreft de gegevens die worden 

verzameld 

(vi) Tot slot heeft de Autoriteit nog een laatste opmerking bij de bepalingen van het ontwerp 

inzake de specificatie van de verzamelde gegevens.   

 

(i) Wat betreft de noodzaak om een onderscheid te maken tussen de verzamelde 

gegevens - en de gegevensbanken waarin ze zijn opgeslagen -, in functie van 

het doeleinde waarvoor ze zijn verzameld  

 

40. Zoals de Autoriteit hierboven in haar advies al heeft aangegeven, acht zij het, ter naleving van het 

beginsel van minimale gegevensverwerking en het beginsel van gegevensbescherming door ontwerp, 

absoluut noodzakelijk dat in het ontwerp een onderscheid wordt gemaakt tussen de gegevens 

die worden verzameld en opgeslagen in de verschillende gegevensbanken, in functie van 

het doeleinde waarvoor zij worden verzameld en opgeslagen. Momenteel voorziet het ontwerp 

in de verzameling van talrijke gegevens, waaronder gevoelige gegevens (betreffende gezondheid), 

over een groot aantal personen in één gegevensbank (Gegevensbank I)11, die dient als "bron" voor de 

andere gegevensbanken die door het ontwerp worden opgezet, elk met een afzonderlijk doeleinde.  

                                                
11 Artikel 6 § 2 en artikel 6 § 3 van het ontwerp worden de persoonsgegevens vermeld betreffende personen van categorie I 
(persoon aan wie een test is voorgeschreven) en categorie II (persoon die een test heeft laten uitvoeren) die moeten worden 
verzameld en ingevoerd in Gegevensbank I (centrale gegevensbank die door Sciensano wordt beheerd). Er moet een groot 
aantal gegevens worden verzameld en sommige daarvan zijn "gevoelig" (gezondheidsgegevens). Er is sprake - voor personen 
van categorie I - van het invoeren in Gegevensbank I van het INSZ-nummer, de naam en voornaam, het geslacht, de 
geboortedatum en, in voorkomend geval, de overlijdensdatum, het adres, de contactgegevens, de datum van aanvang van de 
symptomen, het RIZIV-nummer van de voorschrijver van de test, de gegevens met betrekking tot de voorgeschreven test, de 
aanduiding van het al dan niet uitoefenen van het beroep van zorgverlener, de ziekenhuisafdeling, het identificatienummer en 
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41.  Er moet voor worden gezorgd dat de gegevens die worden verzameld en opgenomen in de 

opgezette gegevensbanken strikt toereikend en ter zake dienend zijn en beperkt worden 

tot wat noodzakelijk is voor het doeleinde waarvoor elke gegevensbank wordt 

gecreëerd12. Indien bepaalde gegevens alleen voor onderzoeksdoeleinden nodig zijn - zoals op basis 

van het ontwerp en de door de aanvrager verstrekte uitleg het geval lijkt te zijn13 - zal het ontwerp 

moeten bepalen dat deze gegevens gepseudonimiseerd moeten worden voordat ze in de 

betrokken gegevensbank kunnen worden opgenomen, in plaats van hetgeen het ontwerp 

op dit moment voorziet, namelijk het opzetten van een gegevensbank die een zeer grote 

hoeveelheid gegevens verzamelt, waaronder gevoelige gegevens, zonder dat deze 

gepseudonimiseerd zijn, en waaruit andere gegevensbanken worden "gevoed".  

 
(ii) Wat betreft de toereikendheid, het ter zake dienen en de evenredigheid van 

de verzameling van gegevens over personen die vermoedelijk besmet zijn 

 

42. Het ontwerp voorziet in het verzamelen en vastleggen in Gegevensbank I van persoonsgegevens van 

personen die vermoedelijk besmet zijn (personen van categorie III). Hoewel het, gezien het tekort aan 

tests om besmetting met het coronavirus te bevestigen, aanvankelijk gerechtvaardigd leek te steunen 

                                                
locatiegegevens van het ziekenhuis, indien de betrokkene is gehospitaliseerd,  eventueel het resultaat van de CT-scan, indien 
de betrokkene is gehospitaliseerd, de eventuele collectiviteit waarvan de betrokkene deel uitmaakt of waarmee hij in contact is 
gekomen. Voor personen van categorie II voorziet het ontwerp in het invoeren van de volgende gegevens: naast de gegevens 
die voorzien zijn voor personen van categorie I, de datum, het resultaat, het staalnummer en het type van de test op het 
coronavirus COVID-19, het RIZIV-nummer van het labo dat de test heeft uitgevoerd, in geval van een testresultaat op grond 
waarvan geen besmetting kon worden vastgesteld, de mogelijke beslissing tot overruling hiervan door een arts, in geval van 
een testresultaat op grond waarvan geen besmetting kon worden vastgesteld, het RIZIV-nummer van de arts die de beslissing 
tot overruling heeft genomen. In artikel 6 § 4 van het ontwerp worden de persoonsgegevens vermeld die moeten worden 
verzameld en ingevoerd in Gegevensbank I voor personen van categorie III (vermoedelijk besmette personen). Het gaat om 
de volgende gegevens: het INSZ-nummer, de naam en voornaam, het geslacht, de geboortedatum en, in voorkomend geval, 
de overlijdensdatum, het adres, de contactgegevens van de betrokkene, met inbegrip van het telefoonnummer en e-mailadres 
van de betrokkene en van de in geval van nood te contacteren persoon, en de aanduiding van de relatie van deze personen tot 
de betrokkene  (ouders, voogd, huisarts,...), de vermoedelijke diagnose van besmetting met het coronavirus COVID-19, het 
RIZIV-nummer van de arts die het ernstig vermoeden formuleert, de aanduiding van het al dan niet uitoefenen van het beroep 
van zorgverlener, de eventuele collectiviteit waarvan de betrokkene deel uitmaakt of waarmee hij in contact is gekomen, de 
datum van aanvang van de symptomen, de gegevens noodzakelijk voor het contactcentrum om nuttig contact te leggen met 
de betrokkene, met inbegrip van postcode en taal. Artikel 6 § 5 van het ontwerp vermeldt de gegevens die moeten worden 
opgenomen in Gegevensbank I van personen van categorie IV [personen met wie de (vermoedelijk) besmette personen 
gedurende een periode van 14 dagen voor en na de eerste tekenen van besmetting met het coronavirus contact hebben gehad], 
van personen van categorie II voor zover uit een test is gebleken dat zij besmet zijn met COVID-19 en van personen van 
categorie III [vermoedelijk besmette personen].  

12 In dit verband vraagt de Autoriteit zich bijvoorbeeld af hoe het verzamelen en vastleggen van het "RIZIV-nummer van de 
voorschrijver van de test op het coronavirus COVID-19" of van het "RIZIV-nummer van de arts die het ernstig vermoeden 
formuleert" toereikend is, ter zake dienend en beperkt tot wat noodzakelijk is voor het doeleinde (welk?) waarvoor deze 
gegevens worden verwerkt. 
13 Zie bijvoorbeeld het geval van het verzamelen en vastleggen van gegevens in Gegevensbank I over personen aan wie een 
test is voorgeschreven en waarvan de arts geen vermoeden heeft dat zij besmet zijn met COVID-19 en personen bij wie de test 
uitwees dat er geen besmetting was met COVID-19 (zie artikel 6 § 1, lid 2, van het ontwerp). De Autoriteit ziet noch de noodzaak 
noch de evenredigheid in van het verzamelen van dergelijke niet-gepseudonimiseerde gegevens met het 
doeleindecontactonderzoek" of  "tegengaan van uitbreiding van schadelijke effecten veroorzaakt door infectieziekten". Op basis 
van de door de aanvrager verstrekte aanvullende informatie blijkt dat de gegevens over personen van categorie I en II (met 
inbegrip van degenen waarbij de test uitwist dat er geen besmetting is met COVID-19) noodzakelijk, of in ieder geval nuttig, 
zijn voor het "doeleinde wetenschappelijk onderzoek". Bijgevolg moet het ontwerp  bepalen dat deze gegevens - vanaf het 
begin - gepseudonimiseerd worden. Het lijkt immers niet gerechtvaardigd om de gegevens die onder deze bepalingen vallen te 
verzamelen zonder te  voorzien in de pseudonimisering ervan zodra ze in de gegevensbank worden opgenomen, aangezien het 
beoogde doeleinde (wetenschappelijk onderzoek) op deze manier lijkt te kunnen worden bereikt.  
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op een ernstig vermoeden om het bestaan van een COVID-19-besmetting vast te stellen, vraagt de 

Autoriteit zich af of dit vandaag de dag nog steeds het geval is, aangezien de testcapaciteit sinds het 

begin van de epidemie14 sterk is toegenomen en vandaag de dag alle personen bij wie een besmetting 

met COVID-19 wordt vermoed, zouden moeten kunnen worden getest. De Autoriteit vraagt zich dan 

ook af waarom het ontwerp voorziet in het verzamelen en vastleggen van een grote hoeveelheid 

gegevens over vermoedelijk besmette personen in Gegevensbank I (en III).  

 

43. Bovendien kan, zoals de Autoriteit reeds heeft benadrukt in haar adviezen nr. 36/202015 en nr. 

42/202016, het gegeven "vermoedelijke diagnose van besmetting met het coronavirus COVID-19" 

moeilijk worden beschouwd als een juist gegeven in de zin van artikel 5.1.d) van de AVG.  

 

(iii) Wat betreft de noodzaak en de evenredigheid van het verzamelen van een 

grote hoeveelheid gegevens over de "contacten" van (vermoedelijk) besmette 

personen (personen van categorie IV) 

 

44. In artikel 6 § 5 van het ontwerp wordt het grote aantal gegevens met betrekking tot personen van 

categorie IV opgesomd die in Gegevensbank I moeten worden opgenomen. Deze omvatten met name 

het rijksregisternummer; de naam en voornaam; het geslacht; de geboortedatum en, in voorkomend 

geval de overlijdensdatum; het adres; de contactgegevens, met inbegrip van het telefoonnummer en 

het e-mailadres; de gegevens die voor het contactcentrum en de mobiele teams noodzakelijk zijn om 

verder nuttig contact te leggen met de betrokkene en de lijst met personen met wie de betrokkene 

recent contact heeft gehad, met inbegrip van postcode en taal; de lijst met collectiviteiten waarvan de 

betrokkene deel uitmaakt of waarmee hij in contact is gekomen; de relevante criteria voor inschatting 

voor hoog of laag besmettingsrisico en het geven van advies, met inbegrip van eventuele symptomen; 

het tijdstip van aanvang van de symptomen; het type van voorgeschreven test, het doktersbezoek, de 

registratie van eventuele weigering tot doktersbezoek; de gemaakte verplaatsingen van de betrokkene; 

de symptomen; de opvolging van isolatie- preventie- en hygiënemaatregelen, ... 

 

45. In de eerste plaats merkt de Autoriteit op dat het ontwerp het niet mogelijk maakt om het doeleinde 

te bepalen dat wordt nagestreefd met het verzamelen en vastleggen van sommige van 

deze gegevens betreffende de contacten van (vermoedelijk) besmette personen. Uit artikel 3 van 

het ontwerp blijkt namelijk dat deze personen "enkel" worden gecontacteerd om hen ervan op de 

hoogte te brengen dat zij in contact zijn geweest met een (vermoedelijk) met COVID-19 besmette 

persoon en om hen aanbevelingen te doen om de besmettingsketen van het virus te doorbreken. 

Sommige van de verzamelde gegevens, zoals de geboortedatum, zijn echter niet toereikend, ter zake 

dienend en beperkt tot wat noodzakelijk is om contact op te nemen met personen die in contact zijn 

                                                
14 De pers bericht dat België met zijn testcapaciteit per miljoen inwoners in de top 10 van de wereld staat.  
15 GBA, advies nr. 36/2020, § 25. 
16 GBA, advies nr. 42/2020, p. 11.  
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geweest met (vermoedelijk) besmette personen. De Autoriteit betwist niet dat er een ander 

gerechtvaardigd doeleinde kan zijn voor het verzamelen en vastleggen van dergelijke 

gegevens, maar dit moet dan wel expliciet worden vermeld in de tekst van het ontwerp. 

Bovendien ziet de Autoriteit niet in wat wordt bedoeld met "de gegevens noodzakelijk voor het 

contactcentrum en de mobiele teams om verder nuttig contact te leggen met de betrokkene". 

 

46. Ten tweede merkt de Autoriteit op dat het ontwerp onder meer voorziet in het verzamelen en 

vastleggen in Gegevensbanken I en III van "[...] de lijst met personen waarmee  [een persoon die 

met een (vermoedelijk) besmette persoon in contact is geweest] recent contact heeft gehad, met 

inbegrip van postcode en taal [...]". De Autoriteit concludeert dat het systeem van "tracing" het 

opsporen impliceert van "contacten van contacten", d.w.z. contacten van personen die in 

contact zijn gekomen met een (vermoedelijk) besmette persoon zonder dat is vastgesteld (of er zelfs 

een ernstig vermoeden heerst) dat deze personen die in contact zijn gekomen met een (vermoedelijk) 

besmette persoon zelf met COVID-19 besmet zijn. Dit doeleinde van de opsporing van contacten van 

contacten komt echter helemaal niet uitdrukkelijk naar voren bij het lezen van het ontwerp. In artikel 

3, waarin de verschillende nagestreefde doeleinden worden uiteengezet, wordt dit doeleinde van 

"contact opnemen met de contacten van de contacten" namelijk niet vermeld. Als de opstellers van 

het ontwerp wel degelijk een dergelijk doeleinde willen nastreven, dan moeten zij dit niet 

alleen expliciet bepalen, maar ook de noodzaak en evenredigheid rechtvaardigen van de 

zeer uitgebreide verzameling van gegevens die dit met zich meebrengt.   

 

47. Tot slot nog deze gerichte opmerking: de Autoriteit verzoekt de opsteller te verduidelijken waarom het 

ontwerp voorziet in de registratie, in Gegevensbanken I en III, van een "weigering tot doktersbezoek" 

en op welke wijze dit gegeven toereikend is, ter zake dienend en beperkt tot wat noodzakelijk is met 

betrekking tot het nagestreefde doeleinde (welk doeleinde?).  

 

(iv) Wat betreft de keuze voor pseudonimisering in plaats van anonimisering van 

gegevens die voor onderzoeksdoeleinden worden verwerkt  

 

48. Het ontwerp bepaalt dat de gegevens die worden opgenomen in Gegevensbank II (die voor 

onderzoeksdoeleinden wordt gebruikt) gepseudonimiseerd moeten worden. 

 

49. Eerst en vooral begrijpt de Autoriteit dat de opstellers van het ontwerp van mening waren 

dat het nagestreefde doeleinde niet kon worden bereikt door de gegevens te anonimiseren 

in plaats van ze te pseudonimiseren (zie artikel 89.1 van de AVG, dat bepaalt: "Wanneer die 

doeleinden [onderzoeksdoeleinden] kunnen worden verwezenlijkt door verdere verwerking die de 

identificatie van betrokkenen niet of niet langer toelaat, moeten zij aldus worden verwezenlijkt."). 
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50. Bovendien merkt de Autoriteit op dat de volgende gegevens zullen worden opgeslagen in 

Gegevensbank II: 

 

- "het RIZIV-nummer van de voorschrijver van de test op het coronavirus COVID-19" (artikel 9 § 1, 

5°); 

- "ingeval van overruling van een negatief testresultaat, het RIZIV-nummer van de arts die de 

beslissing tot overruling heeft genomen" (artikel 9, § 1, 9°);  

 

51. Zij begrijpt dan ook dat deze gegevens ook gepseudonimiseerd zullen worden. 

 

52. Voorts merkt de Autoriteit op dat het ontwerp ook voorziet in de opname in Gegevensbank II van "de 

strikt noodzakelijke gegevens met betrekking tot de contactopname, met inbegrip van datum van ticket 

en algemeen resultaat van de contactopname in de vorm van een code" (artikel 9, § 2, 8°). Naar 

aanleiding van een verzoek om aanvullende informatie gaf de aanvrager aan dat dit laatste gegeven 

noodzakelijk was "Om achteraf de effectiviteit en efficiëntie van de manuele contactopsporing te 

kunnen evalueren". De Autoriteit benadrukt echter dat dit laatste gegeven, zoals het nu wordt 

geformuleerd, geen betrekking heeft op het feit dat er contact is opgenomen en of dit doeltreffend is 

geweest, maar op de gegevens die het mogelijk maken contact op te nemen (d.w.z. de 

contactgegevens van de personen die in contact zijn geweest met een (vermoedelijk) besmette 

persoon). Dergelijke gegevens zijn per definitie niet gepseudonimiseerd/geanonimiseerd.  

 

53. De Autoriteit dringt erop aan dat er optimale veiligheidsmaatregelen worden genomen en dat deze in 

detail worden beschreven in het kader van de uit te voeren effectbeoordeling, en herinnert aan de 

sancties die zijn voorzien in geval van inbreuk op de AVG, ook in geval van heridentificatie. 

 

(v) Wat betreft de noodzaak tot verduidelijking van bepaalde begrippen die 

worden gebruikt om de verzamelde gegevens aan te duiden  

 

54. Bepaalde begrippen die worden gebruikt om de te verzamelen gegevens aan te duiden, 

zijn onduidelijk, waardoor de leesbaarheid en de voorspelbaarheid van de tekst, zoals vereist door 

de AVG voor elke regelgeving die de verwerking van persoonsgegevens regelt, worden ondermijnd.  

 

55. In de eerste plaats bepaalt artikel 8 § 1 van het ontwerp dat Gegevensbank IV [die de gegevens over 

collectiviteiten bevat] het "identificatienummer uit authentieke bron en intern identificatienummer" 

moet bevatten. Wat is het "identificatienummer uit authentieke bron" waarnaar hier wordt verwezen? 

Om welke authentieke bron gaat het hier? Ook hier moet het ontwerp worden verduidelijkt en 

nauwkeuriger zijn op dit punt.  
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56. Ten tweede voorziet het ontwerp in het verzamelen en vastleggen van de contactgegevens van de "in 

geval van nood te contacteren personen" (zie artikel 6, § 4, 6° van het ontwerp en artikel 7, § 2, 5° 

van het ontwerp). Naar aanleiding van een verzoek om aanvullende informatie heeft de aanvrager 

aangegeven dat deze informatie wordt verstrekt "Indien de persoon zelf niet kan worden bereikt, is 

het nuttig de contacten te kunnen opsporen via deze persoon". In de eerste plaats lijkt deze doelstelling 

onvoldoende tot uiting te komen in het begrip "in geval van nood te contacteren personen". 

Traditioneel verwijst dit begrip eerder naar de persoon die in geval van een ongeval moet worden 

gecontacteerd - wat echter niet het doel is bij het verzamelen van deze informatie. Vervolgens vraagt 

de Autoriteit zich af of deze "in geval van nood te contacteren persoon" - in de plaats van de betrokkene 

- de personen kan identificeren met wie de betrokkene in de 14 dagen voor en na de aanvang van de 

symptomen in contact is geweest (vooral gezien de tekst bijvoorbeeld de behandelende arts 

identificeert).  Het verzamelen van deze informatie lijkt dus niet noodzakelijk voor de beoogde 

doeleinden. Hetzelfde geldt voor de registratie van dit gegeven ("contactgegevens van in geval van 

nood te contacteren personen") in Gegevensbank III (artikel 7, § 2, 5° van het ontwerp).  

 

(vi) Een laatste opmerking  

 

57. Ten slotte merkt de Autoriteit op dat artikel 5 van het ontwerp17 - dat "enkel" herinnert aan het feit 

dat de gegevensverwerking in het kader van het ontwerp in overeenstemming moet zijn met de AVG 

- geen enkele juridische meerwaarde biedt. De naleving van de AVG wordt immers niet opgelegd 

aan de verwerkingsverantwoordelijken door artikel 5 van het ontwerp, maar op grond van de AVG zelf, 

aangezien de gegevensverwerkingen waarop het ontwerp betrekking heeft, binnen het 

toepassingsgebied van de AVG vallen. Artikel 5 van het ontwerp is dus in strijd met het verbod 

op transcriptie van het AVG18 en moet daarom worden geschrapt. 

 

e) Mededeling van gegevens en de rol van het Informatieveiligheidscomité 

 

58. Artikel 10 § 3 van het ontwerp bepaalt: "[...]  De persoonsgegevens zoals meegedeeld en opgeslagen 

in de Gegevensbank II, kunnen enkel worden doorgegeven aan derde partijen voor de doeleinden 

zoals bepaald in artikel 3, § 1, 4°, na de beraadslaging, zoals bedoeld in artikel 11, door de kamer 

                                                
17 Deze bepaling geeft aan: "De persoonsgegevens die verzameld en verwerkt worden in het kader van dit 
samenwerkingsakkoord, worden verwerkt conform de regelgeving over de bescherming bij de verwerking van 
persoonsgegevens, in het bijzonder de Algemene Verordening Gegevensbescherming en de wet van 30 juli 2018 betreffende 
de bescherming van natuurlijke personen met betrekking tot de verwerking van persoonsgegevens".  
18 Ter herinnering, en zoals het Hof van Justitie van de Europese Unie consequent in zijn rechtspraak heeft geoordeeld, houdt 
de rechtstreekse toepasselijkheid van Europese verordeningen een verbod in op een transcriptie ervan in nationaal recht, omdat 
een dergelijke procedure “een dubbelzinnigheid kan inhouden met betrekking tot zowel de juridische aard van de toepasselijke 
bepalingen als het tijdstip van de inwerkingtreding ervan” (HJEU, 7 februari 1973, Commissie vs. Italië (C-39/72), Jurisprudentie 
1973, blz. 101, § 17). Zie ook en met name HJEU, 10 oktober 1973, Fratelli Variola S.p.A. vs. Amministrazione italiana delle 
Finanze (C-34/73), Jurisprudentie 1973, blz. 981, § 11; HJEU, 31 januari 1978, Ratelli Zerbone Snc vs. Amministrazione delle 
finanze dello Stato, Jurisprudentie (C-94/77), 1978, blz. 99, §§ 24-26. 
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sociale zekerheid en gezondheid van het Informatieveiligheidscomité".19 De Autoriteit herinnert eraan 

dat, overeenkomstig de beginselen van transparantie en wettigheid, de regelgeving omtrent de 

mededeling van gegevens - in ieder geval wanneer deze mededeling een wezenlijke 

inmenging vormt in de rechten en vrijheden van de betrokkenen - moet bepalen wie de 

ontvangers zijn of, in ieder geval, aan welke categorieën van ontvangers die gegevens 

mogen worden meegedeeld. De opstellers van het ontwerp moeten daarom ten minste de 

categorieën van derden aan wie dergelijke gegevens kunnen worden meegedeeld, aangeven.  

 

59. Artikel 11 § 1 van het ontwerp bepaalt: "Voor zover niet opgenomen in dit besluit, gebeurt zowel de 

mededeling van persoonsgegevens aan Sciensano voor verwerking in de Gegevensbank I, als de 

verdere mededeling van die persoonsgegevens door Sciensano aan derden, steeds na beraadslaging 

door de kamer sociale zekerheid en gezondheid van het Informatieveiligheidscomité bedoeld in de wet 

van 5 september 2018 tot oprichting van het Informatieveiligheidscomité en tot wijziging van diverse 

wetten betreffende de uitvoering van de Algemene Verordening Gegevensbescherming"20. 

 

60. De Autoriteit merkt op, zoals zij reeds heeft gedaan in haar adviezen nr. 36/2020 en 42/2020, dat 

noch artikel 8 van de EVRM, noch artikel 22 van de Grondwet, noch de AVG, met name 

artikel 6.3, een dergelijke "vrijbrief" toestaan. Zoals de Autoriteit hierboven reeds heeft 

benadrukt, moet elke verwerking (en dus ook elke mededeling) van persoonsgegevens die een 

verhoogd risico kan inhouden voor de rechten en vrijheden van de betrokkenen, zoals hier het geval 

is, specifiek worden geregeld door een wet- of regelgevingstekst (besluit), en dus niet door een 

beraadslaging van het Informatieveiligheidscomité. De Autoriteit herinnert eraan dat deze regelgeving 

nauwkeurig moet zijn en ten minste de essentiële elementen van de verwerking21 moet omschrijven, 

met inbegrip van de welbepaalde, uitdrukkelijk omschreven en gerechtvaardigde 

doeleinden; de (categorieën van) persoonsgegevens die toereikend zijn, ter zake dienend en 

beperkt tot wat noodzakelijk is voor de beoogde doeleinden; de maximale bewaartermijn van de 

geregistreerde persoonsgegevens; het aanwijzen van de verwerkingsverantwoordelijke; de 

ontvangers of categorieën van ontvangers aan wie de gegevens worden verstrekt en de 

omstandigheden waarin en de redenen waarom zij worden verstrekt.  

 

61. Het samenwerkingsakkoord moet dus zelf bepalen aan welke "derde partijen" Sciensano 

de betreffende gegevens mag meedelen en om welke redenen Sciensano de gegevens aan 

hen zal meedelen. Zeker gezien de hoeveelheid en de gevoeligheid van de gegevens in kwestie 

(gezondheidsgegevens, gegevens met betrekking tot vermoedelijke besmetting na contact) en de 

                                                
19 Onderstreping door de Autoriteit. 
20 Onderstreping door de Autoriteit.  
21 Zie DEGRAVE, E., "L’e-gouvernement et la protection de la vie privée – Légalité, transparence et contrôle", Collection du 
CRIDS, Larcier, Brussel, 2014, p. 161 e.v. (Zie o.a.: EVRM, arrest Rotaru c. Roumanie, 4 mei 2000). Zie ook bepaalde arresten 
van het Grondwettelijk Hof: arrest nr. 44/2015 van 23 april 2015 (p. 63), arrest nr. 108/2017 van 5 oktober 2017 (p. 17) en 
arrest nr. 29/2018 van 15 maart 2018 (p. 26). 
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mogelijkheid voor potentiële ontvangers om deze verschillende soorten gegevens met elkaar te 

vergelijken. 

 

62. Voorts merkt de Autoriteit op dat artikel 12 § 3 van het ontwerp bepaalt: "Een mededeling van 

persoonsgegevens uit andere authentieke bronnen aan de Gegevensbank I vereist een beraadslaging 

van de kamer sociale zekerheid en gezondheid van het Informatieveiligheidscomité, voor zover de 

mededeling van deze bijkomende persoonsgegevens nodig is voor de verwerkingsdoeleinden bepaald 

in artikel 3"22. De Autoriteit herinnert eraan dat het ontwerp de bevoegdheid om nieuwe 

categorieën van gegevens te bepalen of toe te voegen aan de categorieën die in het 

ontwerp zijn voorzien voor de communicatie en registratie in Gegevensbank I, niet kan 

delegeren aan het Informatieveiligheidscomité. Zoals de Autoriteit reeds heeft verklaard in haar 

adviezen nr. 36/2020 en 42/2020, kan het samenwerkingsakkoord de definitie van de essentiële 

elementen van de in het samenwerkingsakkoord beoogde mededeling van gegevens (met inbegrip van 

de definitie van categorieën van gegevens/gegevensbronnen) niet uitstellen door het 

Informatiebeveiligingscomité op te dragen hiervoor te zorgen. 

 

63. De kamer sociale zekerheid en gezondheid van het Informatieveiligheidscomité zal, daarentegen, naar 

alle waarschijnlijkheid bij wijze van beraadslaging moeten beslissen over de modaliteiten van de 

mededeling van gegevens in overeenstemming met het wetsontwerp (te verkiezen 

communicatiekanalen, maatregelen voor de beveiliging van gegevens, ...).  

 

f) Bewaartermijnen 

 

64. Artikel 15 van het ontwerp bepaalt de bewaartermijnen van de gegevens in de verschillende 

gegevensbanken die in het kader van het ontwerp worden gecreëerd. De Autoriteit herinnert eraan 

dat volgens artikel 5.1.e) van de AVG persoonsgegevens moeten "worden bewaard in een vorm die 

het mogelijk maakt de betrokkenen niet langer te identificeren dan voor de doeleinden waarvoor zij 

worden verwerkt noodzakelijk is". De Autoriteit neemt nota van de verschillende bewaartermijnen die 

door de opstellers van het ontwerp zijn vastgesteld. 

 

65. Bovendien bepaalt artikel 15 § 2 van het ontwerp: "De gepseudonimiseerde persoonsgegevens zoals 

bepaald in artikel 10, § 3, die worden doorgegeven voor het verwerkingsdoeleinde zoals bepaald in 

artikel 3, § 1, 4°, worden gewist conform hetgeen bepaald in de wet van 10 april 2014 houdende 

diverse bepalingen inzake gezondheid en de in uitvoering daarvan afgesloten 

samenwerkingsovereenkomst tussen RIZIV en Sciensano". Om te voldoen aan de vereiste van 

voorspelbaarheid moeten de bepalingen betreffende de bewaartermijn van 

                                                
22 Onderstreept door de Autoriteit.  
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gepseudonimiseerde gegevens die in Gegevensbank II worden opgeslagen, nauwkeuriger 

worden vastgesteld.  

 

g) Veiligheidsmaatregelen 

 

66. In artikel 13 § 1 van het ontwerp23 wordt "eenvoudigweg" herinnerd aan de verplichting die artikel 32 

van de AVG aan elke verwerkingsverantwoordelijke oplegt om "passende technische en 

organisatorische maatregelen [te treffen] om een op het risico afgestemd beveiligingsniveau te 

waarborgen". Artikel 13 § 1 van het ontwerp biedt derhalve geen enkele juridische 

meerwaarde ten opzichte van artikel 32 van de AVG. Bovendien is deze bepaling, zoals zij wordt 

geformuleerd, in strijd met het verbod op transcriptie van de AVG24 en moet zij daarom 

worden geschrapt. 

 

67. Ook artikel 13 § 2 van het ontwerp25 herinnert alleen maar aan de verplichtingen die artikel 25 van de 

AVG26 aan elke verwerkingsverantwoordelijke oplegt. Het biedt geen juridische meerwaarde. 

Bovendien is deze bepaling, zoals zij wordt geformuleerd, in strijd met het verbod op transcriptie 

van de AVG27 en moet zij daarom worden geschrapt. 

 

68. Voor de goede orde benadrukt de Autoriteit dat het schrappen van deze bepalingen uit het ontwerp 

uiteraard niet betekent dat de verwerkingsverantwoordelijken niet onderworpen zijn aan deze 

                                                
23 Deze bepaling geeft aan dat "Sciensano, wat betreft de Gegevensbanken I en II, en de bevoegde regionale overheden of de 
door de bevoegde overheden aangeduide agentschappen, wat betreft de Gegevensbanken III en IV, nemen passende 
technische en organisatorische maatregelen overeenkomstig artikel 32 van de Algemene Verordening Gegevensbescherming 
om een op het risico afgestemd beveiligingsniveau te waarborgen". 
24 Ter herinnering, en zoals het Hof van Justitie van de Europese Unie consequent in zijn rechtspraak heeft geoordeeld, houdt 
de rechtstreekse toepasselijkheid van Europese verordeningen een verbod in op een transcriptie ervan in nationaal recht, omdat 
een dergelijke procedure “een dubbelzinnigheid kan inhouden met betrekking tot zowel de juridische aard van de toepasselijke 
bepalingen als het tijdstip van de inwerkingtreding ervan” (HJEU, 7 februari 1973, Commissie vs. Italië (C-39/72), Jurisprudentie 
1973, blz. 101, § 17). Zie ook en met name HJEU, 10 oktober 1973, Fratelli Variola S.p.A. vs. Amministrazione italiana delle 
Finanze (C-34/73), Jurisprudentie 1973, blz. 981, § 11; HJEU, 31 januari 1978, Ratelli Zerbone Snc vs. Amministrazione delle 
finanze dello Stato, Jurisprudentie (C-94/77), 1978, blz. 99, §§ 24-26. 
 
25 Deze bepaling geeft aan dat "Sciensano, wat betreft de Gegevensbanken I en II, en de bevoegde regionale overheden of de 
door de bevoegde overheden aangeduide agentschappen, wat betreft de Gegevensbanken III en IV, zullen voldoen aan de 
principes van gegevensbescherming door ontwerp en door standaardinstellingen zoals bepaald in artikel 25 van de Algemene 
Verordening Gegevensbescherming". 
26Ter herinnering: artikel 25 legt elke verwerkingsverantwoordelijke de verplichting op om "[...] zowel bij de bepaling van de 
verwerkingsmiddelen als bij de verwerking zelf, passende technische en organisatorische maatregelen [te treffen], zoals 
pseudonimisering, die zijn opgesteld met als doel de gegevensbeschermingsbeginselen, zoals minimale gegevensverwerking, 
op een doeltreffende manier uit te voeren en de nodige waarborgen in de verwerking in te bouwen ter naleving van de 
voorschriften van deze verordening en ter bescherming van de rechten van de betrokkenen” (gegevensbescherming door 
ontwerp) en om "passende technische en organisatorische maatregelen [te treffen] om ervoor te zorgen dat in beginsel alleen 
persoonsgegevens worden verwerkt die noodzakelijk zijn voor elk specifiek doel van de verwerking. […]" (gegevensbescherming 
door ontwerp). 
27 Ter herinnering, en zoals het Hof van Justitie van de Europese Unie consequent in zijn rechtspraak heeft geoordeeld, houdt 
de rechtstreekse toepasselijkheid van Europese verordeningen een verbod in op een transcriptie ervan in nationaal recht, omdat 
een dergelijke procedure “een dubbelzinnigheid kan inhouden met betrekking tot zowel de juridische aard van de toepasselijke 
bepalingen als het tijdstip van de inwerkingtreding ervan” (HJEU, 7 februari 1973, Commissie vs. Italië (C-39/72), Jurisprudentie 
1973, blz. 101, § 17). Zie ook en met name HJEU, 10 oktober 1973, Fratelli Variola S.p.A. vs. Amministrazione italiana delle 
Finanze (C-34/73), Jurisprudentie 1973, blz. 981, § 11; HJEU, 31 januari 1978, Ratelli Zerbone Snc vs. Amministrazione delle 
finanze dello Stato, Jurisprudentie (C-94/77), 1978, blz. 99, §§ 24-26. 
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beveiligingsverplichtingen, die aan elke verwerkingsverantwoordelijke in het kader van de AVG zelf 

worden opgelegd.  

 

h) Transparantie en rechten van betrokkenen 

 

69. Artikel 16 § 1 van het ontwerp28 is een reproductie van artikel 12 § 1 van de AVG29. Het biedt 

derhalve geen enkele juridische meerwaarde ten opzichte van artikel 12 van de AVG.. 

Bovendien is deze bepaling, zoals zij wordt geformuleerd, in strijd met het verbod op transcriptie 

van de AVG30 en moet zij daarom worden geschrapt.  

 

70. Artikel 16 § 4 van het ontwerp31 vormt tevens een reproductie van een bepaling van de AVG, in dit 

geval artikel 26 § 1 en 2 van de AVG. Deze bepaling van het ontwerp heeft dus geen juridische 

meerwaarde. Bovendien is deze bepaling, zoals zij wordt geformuleerd, in strijd met het verbod 

op transcriptie van de AVG32 en moet zij daarom worden geschrapt.  

 

B. WAT BETREFT HET REGELGEVEND KADER VOOR DIGITALE CONTACTOPSPORING 

 

71. Artikel 14 van het ontwerp, het enige artikel van Hoofdstuk VIII van het ontwerp, getiteld "Digitale 

contactopsporingsapplicaties", is bedoeld om een kader te bieden voor de creatie en het gebruik van 

                                                
28 Deze bepaling geeft aan: "Sciensano, als verwerkingsverantwoordelijke van de Gegevensbanken I en II, neemt passende 
maatregelen opdat de betrokkenen de in de artikelen 13 en 14 van de Algemene Verordening Gegevensbescherming bedoelde 
informatie en de in artikelen 15 tot en met 22 en artikel 34 van de Algemene Verordening Gegevensbescherming bedoelde 
communicatie in verband met de verwerking voor de doeleinden bepaald in artikel 3 in een beknopte, transparante, begrijpelijke 
en gemakkelijk toegankelijke vorm en in duidelijke en eenvoudige taal ontvangt". 
29 Er zij aan herinnerd dat artikel 12 § 1 van de AVG bepaalt: "De verwerkingsverantwoordelijke neemt passende maatregelen 
opdat de betrokkene de in de artikelen 13 en 14 bedoelde informatie en de in de artikelen 15 tot en met 22 en artikel 34 
bedoelde communicatie in verband met de verwerking in een beknopte, transparante, begrijpelijke en gemakkelijk toegankelijke 
vorm en in duidelijke en eenvoudige taal ontvangt, in het bijzonder wanneer de informatie specifiek voor een kind bestemd is. 
De informatie wordt schriftelijk of met andere middelen, met inbegrip van, indien dit passend is, elektronische middelen, 
verstrekt. Indien de betrokkene daarom verzoekt, kan de informatie mondeling worden meegedeeld, op voorwaarde dat de 
identiteit van de betrokkene met andere middelen bewezen is" Onderstreping door de Autoriteit.  
30 Ter herinnering, en zoals het Hof van Justitie van de Europese Unie consequent in zijn rechtspraak heeft geoordeeld, houdt 
de rechtstreekse toepasselijkheid van Europese verordeningen een verbod in op een transcriptie ervan in nationaal recht, omdat 
een dergelijke procedure “een dubbelzinnigheid kan inhouden met betrekking tot zowel de juridische aard van de toepasselijke 
bepalingen als het tijdstip van de inwerkingtreding ervan” (HJEU, 7 februari 1973, Commissie vs. Italië (C-39/72), Jurisprudentie 
1973, blz. 101, § 17). Zie ook en met name HJEU, 10 oktober 1973, Fratelli Variola S.p.A. vs. Amministrazione italiana delle 
Finanze (C-34/73), Jurisprudentie 1973, blz. 981, § 11; HJEU, 31 januari 1978, Ratelli Zerbone Snc vs. Amministrazione delle 
finanze dello Stato, Jurisprudentie (C-94/77), 1978, blz. 99, §§ 24-26. 
 
31 Deze bepaling voorziet: "Sciensano, de bevoegde regionale overheden en door de bevoegde regionale overheden aangeduide 
agentschappen, ieder binnen diens bevoegdheidssfeer bepalen op transparante wijze hun respectieve verantwoordelijkheden, 
met name wat betreft de uitoefening van de rechten van de betrokkene en het verstrekken van informatie.  Hiertoe wordt een 
regeling afgesloten die de modaliteiten van een verwerkersovereenkomst en een overeenkomst voor het delen van 
persoonsgegevens bevat, waarin de respectieve rollen en relaties van de gezamenlijke verwerkingsverantwoordelijken ten 
opzichte van de betrokkenen bepaald worden.". 
32 Ter herinnering, en zoals het Hof van Justitie van de Europese Unie consequent in zijn rechtspraak heeft geoordeeld, houdt 
de rechtstreekse toepasselijkheid van Europese verordeningen een verbod in op een transcriptie ervan in nationaal recht, omdat 
een dergelijke procedure “een dubbelzinnigheid kan inhouden met betrekking tot zowel de juridische aard van de toepasselijke 
bepalingen als het tijdstip van de inwerkingtreding ervan” (HJEU, 7 februari 1973, Commissie vs. Italië (C-39/72), Jurisprudentie 
1973, blz. 101, § 17). Zie ook en met name HJEU, 10 oktober 1973, Fratelli Variola S.p.A. vs. Amministrazione italiana delle 
Finanze (C-34/73), Jurisprudentie 1973, blz. 981, § 11; HJEU, 31 januari 1978, Ratelli Zerbone Snc vs. Amministrazione delle 
finanze dello Stato, Jurisprudentie (C-94/77), 1978, blz. 99, §§ 24-26. 
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een (of meerdere? ) digitale contactopsporingsapplicatie(s)  ter voorkoming van de verdere 

verspreiding van het coronavirus COVID-19 onder de bevolking door "de gebruikers te informeren dat 

zij een risicovol contact hebben gehad met een andere besmette gebruiker, zonder dat de besmette 

gebruiker door de digitale contactopsporingsapplicatie wordt geïdentificeerd, en met als verder doel 

dat de verwittigde gebruiker dan zelf vrijwillig de nodige stappen zou ondernemen, op basis van de 

aanbevelingen van Sciensano en de bevoegde overheden, om verdere verspreiding van het coronavirus 

COVID-19 te voorkomen" (artikel 14 § 1 van het ontwerp). 

 

72. Deze bepaling van het ontwerp - die uit 9 alinea's bestaat - legt de belangrijke beginselen vast 

die in acht moeten worden genomen door alle digitale contactopsporingsapplicaties die in 

België kunnen worden aangeboden en gebruikt. Er wordt echter bepaald dat deze belangrijke 

beginselen moeten worden geoperationaliseerd in een uitvoerend 

samenwerkingsakkoord, dat ten minste de in artikel 14 § 9 van het ontwerp opgesomde elementen 

moet omvatten. 

 

73. Hieruit volgt dat de Autoriteit zich in het kader van dit advies alleen uitspreekt over de 

conformiteit van de basisbeginselen voor de ontwikkeling en de werking van digitale 

opsporingsapplicaties, met inachtneming van de fundamentele beginselen inzake 

gegevensbescherming.  

 

74. De Autoriteit onderstreept nu reeds dat het uitvoerend samenwerkingsakkoord, waarin onder meer de 

technische specificaties moeten worden vastgesteld waaraan de opsporingsapplicatie(s) moet(en) 

voldoen, voldoende nauwkeurig, duidelijk en voorspelbaar moet(en) zijn om de betrokkenen in staat 

te stellen een duidelijk beeld te krijgen van de verwerkingen die op hun gegevens zullen 

worden uitgevoerd (en van de wijze waarop deze zullen worden uitgevoerd). De Autoriteit zal de 

praktische werking van de digitale opsporingsapplicatie(s) onderzoeken zodra dit uitvoerend 

samenwerkingsakkoord in detail is uitgewerkt. 

 

75. De Autoriteit herinnert eraan - zoals zij in haar adviezen nr. 34/2020 en 43/2020 heeft gedaan - dat 

het gebruik van een digitale opsporingsapplicatie een inmenging vormt in het recht op eerbiediging 

van het privéleven van de betrokkenen, die slechts toelaatbaar is als het gaat om een 

noodzakelijke en evenredige maatregel met betrekking tot het gerechtvaardigde doel dat 

het nastreeft, namelijk het doorbreken van de besmettingsketen van het coronavirus COVID-19. 

 

76. Zoals de Autoriteit in haar advies nr. 43/2020 al had opgemerkt, hangt de evenredigheid van de 

door het gebruik van digitale opsporingsapplicaties veroorzaakte inmenging af van de waarborgen 

die door het regelgevingskader voor digitale opsporing worden geboden. In dit verband 

merkt de Autoriteit reeds nu op dat het ontwerp talrijke waarborgen biedt om ervoor te 
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zorgen dat de inmenging in het recht op eerbiediging van het privéleven als gevolg van het gebruik 

van digitale opsporingsapplicaties evenredig is.  

 

77. De noodzaak van een dergelijke inmenging hangt op zijn beurt niet af van de waarborgen die door 

het ontwerp worden geboden, maar van externe factoren die rechtvaardigen hoe het gebruik van 

digitale opsporingsapplicaties het nagestreefde doeleinde daadwerkelijk helpt bereiken en wel 

op een manier die een minder ingrijpende inmenging in het recht op eerbiediging van het 

privéleven betekent dan andere, even doeltreffende maatregelen. De opstellers van het 

samenwerkingsakkoord moeten dus kunnen aantonen dat het gebruik van digitale 

opsporingsapplicaties noodzakelijk en ter zake dienend is voor het beheer van de 

exitstrategie voor de bevolking. Deze keuze moet naar behoren worden gedocumenteerd voordat 

de applicaties ter beschikking van het publiek worden gesteld. Bovendien zal het nodig zijn om deze 

keuze met regelmatige tussenpozen opnieuw te evalueren om na te gaan of de inmenging in het recht 

op eerbiediging van het privéleven noodzakelijk blijft in het licht van de context. Deze beoordeling 

moet worden geïntegreerd in de voorafgaande gegevensbeschermingseffectbeoordeling 

die overeenkomstig artikel 35 van de AVG moet worden uitgevoerd voordat de applicatie(s) en het 

bijbehorende hulpmiddel in omloop worden gebracht. 

 

78. Bovendien herinnert de Autoriteit eraan, zoals zij reeds heeft gedaan in haar advies nr. 43/2020, dat 

de gegevensverwerkingen waarvan hier sprake, betrekking hebben op bijzondere categorieën 

van gegevens in de zin van artikel 9.1 van de AVG (d.w.z. gezondheidsgegevens), waarvan de 

verwerking in beginsel verboden is, tenzij, zoals in dit geval, de verwerking noodzakelijk is om redenen 

van algemeen belang op het gebied van de volksgezondheid. Deze verwerking moet echter 

geregeld worden door een wettelijke (of regelgevende) norm die voorziet in passende en 

specifieke maatregelen om de rechten en vrijheden van de betrokkenen te waarborgen.   

 

79. Het ontwerp bepaalt de waarborgen die in acht moeten worden genomen bij het creëren, het ter 

beschikking stellen en het gebruiken van digitale contactopsporingsapplicaties. De Autoriteit merkt op 

dat deze waarborgen een zeer goed uitgangspunt vormen en dat zij overigens ook veel van de 

aanbevelingen van de Autoriteit in haar adviezen nr. 34/2020 en 43/2020 en die van het 

Europees Comité voor gegevensbescherming in haar richtlijnen 04/2020 overnemen33, met 

name:  

 

- het vrijwillige karakter van het gebruik van de applicatie en de maatregelen die moeten worden 

genomen om de verspreiding van COVID-19 te voorkomen; 

- het vrijwillige karakter van het melden van besmetting met COVID-19 in de applicatie; 

                                                
33 Guidelines 04/2020 on the use of location data and contact tracing tools in the context of the COVID-19 outbreak, 21 April 
2020.   
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- de onmogelijkheid om de identiteit van een gebruiker te achterhalen en de verplichting dat het 

uitvoerend samenwerkingsakkoord specifieke waarborgen bevat om het risico van heridentificatie 

op basis van de authenticatie van de besmette gebruiker te beperken; 

- de keuze van het DP3T-protocol; 

- de mogelijkheid om de applicatie tijdelijk of permanent uit te schakelen met de waarborg dat het 

verwijderen van de applicatie net zo eenvoudig is als het installeren ervan; 

- het ontbreken van de verwerking van geolocatiegegevens in de applicatie; 

- de publicatie van de broncode en de interface van de applicatie; 

- het verbod om de toegang tot een goed of dienst te koppelen aan het gebruik van de applicatie; 

- het verbod om de in de digitale applicatie verwerkte gegevens te gebruiken voor andere doeleinden 

dan het informeren van de gebruikers dat zij een risicovol contact hebben gehad met een andere 

besmette gebruiker; 

- de uitvoering en publicatie van de gegevensbeschermingseffectbeoordeling; 

- de verplichting om in het uitvoerend samenwerkingsakkoord een nauwkeurige beschrijving van 

het opsporingssysteem op te nemen, met name om ervoor te zorgen dat de risico's die door het 

referentie DP3T-protocol worden beperkt, niet opnieuw worden ingevoerd door de 

contactopsporingsapplicatie en/of een systeem dat heridentificatie mogelijk maakt; 

- de verplichting dat het uitvoerend samenwerkingsakkoord een duidelijke beschrijving bevat van 

de verwerkingen die voortvloeien uit het gebruik van de contactopsporingsapplicatie en een 

duidelijke omschrijving van de gebruikte begrippen zoals risicocontact, autorisatiecode, beveiligde 

sleutel en niet-gepersonaliseerd tijdelijk serienummer; 

- de desactivering van de centrale loglijst zodra bij een uitvoerend samenwerkingsakkoord is 

vastgesteld dat deze loglijst niet langer nodig is voor het beheren van de exitstrategie;  

- de mogelijkheid om te voorzien in interoperabiliteit met opsporingsapplicaties die zijn ontwikkeld 

door andere Europese lidstaten, landen die deel uitmaken van de Europese Economische Ruimte 

of landen die door de Europese Commissie zijn aangemerkt als landen met een passend 

beschermingsniveau inzake gegevensbescherming en die ook het DP3T-protocol gebruiken of 

identieke of gelijkwaardige waarborgen ten aanzien van gevensbescherming bieden.  

 

80. De Autoriteit merkt echter op dat sommige van haar aanbevelingen, die erop gericht zijn de 

evenredigheid van de inmenging in het recht op eerbiediging van het privéleven te waarborgen, niet 

in het ontwerp zijn opgenomen. Zij verzoekt de opstellers van het ontwerp  het volgende op te nemen 

in het ontwerp: 
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- Indien het ontwerp inderdaad - overeenkomstig een aanbeveling van de Autoriteit - voorziet in de 

publicatie van de gegevensbeschermingseffectbeoordeling, moet ook het advies van de 

Autoriteit over die gegevensbeschermingseffectbeoordeling worden gepubliceerd34. 

 

- Indien het ontwerp inderdaad – overeenkomstig een aanbeveling van de Autoriteit - voorziet in de 

publicatie van de volledige broncode van de digitale contactopsporingsapplicatie en de interface 

daarvan, moet worden verduidelijkt dat deze publicatie voldoende lang vóór de datum 

van het ter beschikking stellen van de applicatie(s) dient plaats te vinden om de 

beoordeling ervan door specialisten mogelijk te maken. De Autoriteit begrijpt dat de 

broncode voor het DP3T-protocol reeds is gepubliceerd, maar beveelt ook aan dat de broncode 

voor de Belgische applicatie(s) wordt gepubliceerd. 

 

- Indien het ontwerp - overeenkomstig een aanbeveling van de Autoriteit – bepaalt: "Het al dan niet 

installeren, het al dan niet gebruiken en het al dan niet de-installeren van de mobiele applicatie 

van de digitale contactopsporingsapplicatie kan geen aanleiding geven tot enige burgerrechtelijke 

of strafrechtelijke maatregel, tot enige discriminerende handeling of tot enig voordeel of nadeel", 

beveelt de Autoriteit verder aan, zoals zij reeds heeft gedaan in haar adviezen nr. 34/2020 en 

43/2020, om burgerrechtelijke en/of administratieve en/of strafrechtelijke sancties op 

te leggen aan eenieder die de toegang tot een goed of dienst koppelt aan het gebruik 

van een opsporingsapplicatie. Het bestaan van dergelijke sancties zal het vrijwillige karakter 

van het gebruik van digitale opsporingsapplicaties helpen waarborgen en zo het vertrouwen van 

het publiek vergroten.  

 

81. De Autoriteit heeft nog vier slotopmerkingen met betrekking tot artikel 14 van het ontwerp.  

 

82. Ten eerste is het bij lezing van het ontwerp niet duidelijk of de ontwikkelde applicatie(s) 

noodzakelijkerwijs onder de verantwoordelijkheid van een overheidsinstantie moet(en) 

vallen of dat het ontwerp particuliere actoren toestaat gebruik te maken van het 

samenwerkingsakkoord om dergelijke applicaties te ontwikkelen, op voorwaarde dat zij 

voldoen aan de daarin vastgestelde beginselen. Naar aanleiding van een verzoek om aanvullende 

informatie heeft de aanvrager aangegeven: "De verwerking van persoonsgegevens door dergelijke 

apps [applicaties ontwikkeld in het kader van de private sector of onderzoeksinstellingen] kunnen geen 

rechtsgrond vinden in dit samenwerkingsakkoord en dienen dus gebaseerd te zijn op een andere 

rechtsgrond voorzien in de AVG". Het lijkt er dus op dat de bedoeling van de opstellers van het 

samenwerkingsakkoord duidelijk is: het samenwerkingsakkoord kan slechts dienen als rechtsgrondslag 

                                                
34 De Autoriteit herinnert eraan dat, volgens artikel 36 van de AVG, de verwerkingsverantwoordelijke de toezichthoudende 
autoriteit moet raadplegen wanneer uit een gegevensbeschermingseffectbeoordeling blijkt dat de verwerking een hoog risico 
zou opleveren voor de rechten en vrijheden van de betrokkenen.  
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voor digitale opsporingsapplicaties die door de overheid worden ontwikkeld in het kader van haar 

bevoegdheid inzake preventieve gezondheidszorg. In die zin zouden particuliere actoren (zoals 

bedrijven) zich niet kunnen beroepen op het samenwerkingsakkoord als grond voor 

gegevensverwerkingen in het kader van digitale applicaties die onder hun 

verantwoordelijkheid zijn ontwikkeld. Als dit inderdaad de bedoeling is van de opstellers van het 

samenwerkingsakkoord, moet dit duidelijk in het ontwerp worden vermeld.  

 

83. Ten tweede definieert het ontwerp de digitale contactopsporingsapplicatie als een "[...] mobiele 

applicatie die door de gebruiker lokaal op diens toestel geïnstalleerd wordt en een centrale loglijst die 

toelaat om de werking van de digitale contactopsporingsapplicatie [...] op een gecontroleerde manier 

te laten verlopen [...]" (artikel 14 § 2, 2° van het ontwerp). Het ontwerp specificeert ook dat deze 

loglijst, "die toelaat om de werking van de digitale contactopsporingsapplicatie [...] op een 

gecontroleerde manier te laten verlopen", de Gegevensbank V vormt die bij Sciensano gescheiden is 

van Gegevensbanken I en II (artikel 1, § 1, 9° van het ontwerp). Het ontwerp voegt hieraan toe: "De 

digitale contactopsporingsapplicatie waarborgt dat enkel het feit van besmetting, alsook de datum 

waarop de gebruiker vermoedelijk besmettelijk is geworden, worden meegedeeld aan de 

verwerkingsverantwoordelijke van de centrale loglijst, en dit op een wijze dat de identiteit van de 

gebruiker niet achterhaald kan worden" (artikel 14 § 3, 7° van het ontwerp). De Autoriteit merkt 

op dat alleen deze informatie aan de centrale loglijst wordt meegedeeld en dat er geen 

identificatiegegevens van de gebruiker in Gegevensbank V worden geregistreerd. Mocht 

dit echter niet het geval zijn en ook andere gegevens aan de centrale loglijst moeten 

worden meegedeeld (en in Gegevensbank V  worden opgeslagen), dan  moet het ontwerp 

in dit verband worden herzien om voor de nodige transparantie te zorgen.  

 

84. Ten derde merkt de Autoriteit op dat het ontwerp Sciensano aanwijst als de 

verwerkingsverantwoordelijke van de centrale loglijst (artikel 14 § 3, 3° van het ontwerp). De 

Autoriteit verzoekt de opsteller om ook de instantie(s) aan te wijzen die verantwoordelijk 

is (zijn) voor de andere gegevensverwerkingen die in het kader van de werking van de 

digitale applicatie zullen plaatsvinden, alsmede de instantie(s) die zal (zullen) kiezen voor 

de applicatie(s) met de wettelijk vereiste kenmerken. Het ontwerp zal moeten worden voltooid 

om deze vragen te beantwoorden. Het Europees Comité voor gegevensbescherming heeft in zijn 

richtlijnen namelijk benadrukt dat de verwerkingsverantwoordelijke van elke digitale 

opsporingsapplicatie duidelijk moet worden geïdentificeerd.  

 

85. Ten vierde wordt in het ontwerp bepaald: "De centrale loglijst in Gegevensbank V wordt in elk geval 

gedeactiveerd zodra door een samenwerkingsakkoord zoals bedoeld in artikel 92bis § 1, derde lid, van 

de bijzondere wet van 8 augustus 1980 tot hervorming der instellingen, is vastgesteld dat deze niet 

meer nodig zijn voor het beheer van de beëindiging van de exitstrategie; de centrale loglijst wordt ten 
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laatste automatisch gedeactiveerd na 1 jaar, tenzij door een uitvoerend samenwerkingsakkoord wordt 

beslist dat een verlenging van deze periode noodzakelijk is" (artikel 14 § 3, 10° van het ontwerp)35. 

Om te voldoen aan de eis van voorspelbaarheid van de regelgeving, is het aangewezen om in de tekst 

van het ontwerp te verduidelijken wanneer die periode van één jaar ingaat36.  

 

 

OM DEZE REDENEN, 

 

Is de Autoriteit van mening dat het ontwerp moet worden aangepast in overeenstemming 

met de in dit advies gemaakte opmerkingen, in de zin van: 

 

- Met het oog op de inachtneming van de beginselen van minimale gegevensverwerking en 

gegevensbescherming door ontwerp, bepalen dat de toegang tot gegevens strikt wordt 

beperkt, rekening houdend met de doeleinden die worden nagestreefd (doeleinde 

contactonderzoek, doeleinde wetenschappelijk onderzoek, doeleinde tegengaan van uitbreiding  

van schadelijke effecten veroorzaakt door infectieziekten)  met het verzamelen en vastleggen 

van de gegevens. Als bepaalde verzamelde en opgeslagen gegevens alleen nodig zijn voor 

wetenschappelijk onderzoek, moeten ze worden gepseudonimiseerd zodra ze in de daarvoor 

gecreëerde gegevensbank worden opgeslagen (zie punten 17; 40-41).  

 

- Om aan de eis van voorspelbaarheid te voldoen, bepalen onder welke voorwaarden en 

omstandigheden een "fysiek bezoek" kan plaatsvinden in het kader van 

"contactonderzoek" (of uitdrukkelijk en nauwkeurig verwijzen naar de bepalingen die reeds van 

toepassing zijn op dergelijke "fysieke bezoeken") (zie punten 20-23). 

 

- Om aan het evenredigheidsbeginsel te voldoen, preciseren dat fysieke bezoeken alleen 

mogen worden afgelegd om de bezochte persoon dezelfde informatie te verstrekken 

als die welke is verstrekt aan de personen met wie telefonisch contact is opgenomen, 

en dat dergelijke bezoeken geen aanleiding mogen geven tot het controleren van de naleving van 

eerder verstrekte aanbevelingen (zie punt 24). 

 

- Een specifieke bepaling voorzien die het beroepsgeheim oplegt aan personen die in het kader 

van hun opdracht toegang hebben tot persoonsgegevens (zie punten 25-26). 

 

                                                
35 Onderstreping door de Autoriteit.  

36 Naar aanleiding van een verzoek om aanvullende informatie heeft de aanvrager aangegeven dat dit vanaf de datum van 
inwerkingtreding van het samenwerkingsakkoord is. 
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- De formulering van de doelstellingen herzien om te voldoen aan de opmerkingen van de 

Autoriteit (zie punten 28-31). 

 

- De verschillende bepalingen van het ontwerp die geen juridische meerwaarde hebben 

ten opzichte van de AVG en die, zoals ze zijn geformuleerd, in strijd zijn met het verbod op 

transcriptie, schrappen (zie punten 33; 57; 66-67; 69-70). 

 

- Bepaalde begrippen verduidelijken die worden gebruikt om de gegevens aan te duiden 

die moeten worden verzameld (zie punten 54-56). 

 

- De categorieën van derden bepalen aan wie de in Gegevensbank II meegedeelde en 

opgeslagen gegevens mogen worden doorgegeven (zie punten 58). 

 

- Uitvoerig bepalen welke gegevens die zijn opgeslagen in Gegevensbank I kunnen 

worden doorgegeven aan wie en waarom (zie punten 60-61). 

 

- Uitvoerig alle categorieën van gegevens en de bronnen waaruit ze afkomstig zijn die 

in de Gegevensbank I moeten worden opgenomen, bepalen (zie punt 62). 

 

- Om aan de eis van voorspelbaarheid te voldoen, is het aangewezen op meer nauwkeurige wijze 

de bepalingen vast te stellen betreffende de bewaartermijn van gepseudonimiseerde 

gegevens die in Gegevensbank II zijn opgenomen (zie punt 65). 

 

- De publicatie opleggen van het advies van de Autoriteit over de 

gegevensbeschermingseffectbeoordeling voordat de digitale opsporingsapplicatie(s) ter 

beschikking word(en) gesteld (zie punt 80). 

 

- Verduidelijken dat de publicatie van de broncode van de digitale opsporingsapplicatie(s) 

lang genoeg vóór de datum van het ter beschikking stellen van de applicatie(s) moet 

plaatsvinden om de beoordeling ervan door specialisten mogelijk te maken (zie punt 80).  

 

- Voorzien in burgerrechtelijke en/of administratieve en/of strafrechtelijke sancties 

voor eenieder die de toegang tot een goed of dienst koppelt aan het gebruik van een 

opsporingsapplicatie (zie punt 80). 

 

- Specificeren dat het samenwerkingsakkoord alleen kan worden gebruikt als 

rechtsgrondslag voor digitale opsporingsapplicaties die door de overheid worden 
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ontwikkeld in het kader van haar bevoegdheid inzake preventieve gezondheidszorg (zie punt 

82). 

 

- De instantie(s) aanwijzen die verwerkingsverantwoordelijke is (zijn) voor de 

gegevensverwerking in het kader van de werking van de digitale applicatie (naast het opslaan van 

de gegevens in de centrale loglijst) en aangeven welke instantie(s) verantwoordelijk is 

(zijn) voor de keuze van de applicatie(s) met de wettelijk vereiste kenmerken (zie punt 84). 

 

- Om aan de eis van voorspelbaarheid van de regelgeving te voldoen, in de ontwerptekst aangeven 

wanneer de periode van één jaar, waarna de centrale loglijst automatisch wordt 

gedeactiveerd, begint te lopen (zie punt 85).  

 

De Autoriteit benadrukt dat de opstellers van het ontwerp het volgende moeten doen: 

 

- De noodzaak van manuele en digitale opsporing met regelmatige tussenpozen 

revalueren om na te gaan of de inmenging in het recht op eerbiediging van het privéleven binnen 

de context noodzakelijk blijft (zie punten 14 en 77).  

 

- Nagaan en kunnen aantonen dat het verzamelen en vastleggen van persoonsgegevens 

van vermoedelijk besmette personen wel degelijk noodzakelijk is voor het nagestreefde 

doeleinde/de nagestreefde doeleinden (welke?) (zie punt 42).  

 

- Nagaan en kunnen aantonen dat het verzamelen en vastleggen van een grote 

hoeveelheid persoonlijke gegevens  betreffende de contacten van (vermoedelijk) 

besmette personen - en niet alleen contactgegevens om hen te kunnen informeren over het feit 

dat zij in contact zijn geweest met een (vermoedelijk) besmette persoon en hen aan te sporen de 

nodige maatregelen te nemen om de besmettingsketen te doorbreken - wel degelijk 

noodzakelijk is om een gerechtvaardigd, welbepaald en uitdrukkelijk omschreven 

doeleinde te verwezenlijken (welk doeleinde?) (zie punt 45). 

 

- Als de opstellers van het ontwerp daadwerkelijk een systeem voor de "opsporing van 

contacten van contacten" willen opzetten, zoals het geval lijkt te zijn, dit niet alleen 

uitdrukkelijk bepalen, maar ook de noodzaak en de evenredigheid van de zeer 

uitgebreide verzameling van gegevens die dit met zich meebrengt, rechtvaardigen (zie 

punt 46).   

 

- Kunnen verantwoorden waarom het ontwerp voorziet in de registratie in 

Gegevensbanken I en III van de "weigering tot doktersbezoek" (zie punt 47). 
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- Kunnen aantonen dat zij hebben beoordeeld dat het doeleinde wetenschappelijk 

onderzoek niet kan worden bereikt door de gegevens te anonimiseren in plaats van ze 

te pseudonimiseren (zie punt 53). 

 

- De noodzaak kunnen aantonen - met feitelijke elementen - van het opzetten van een 

digitaal opvolgingssysteem voor (vermoedelijk) besmette personen en hun contacten 

bij het beheer van de exitstrategie voor de bevolking en de bestrijding van de COVID-19-epidemie 

(zie punt 77). 

 

- Indien de opstellers van het ontwerp van oordeel zijn dat de centrale loglijst meer 

gegevens bevat dan die bedoeld in artikel 14 § 3, 7° van het ontwerp, het ontwerp op 

dit punt herzien om de nodige transparantie te waarborgen (zie punt 83). 

 

 

 

 

(get.) Alexandra Jaspar 

Directeur van het Kenniscentrum 
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BIJLAGE I 

 

Executive summary 

 

1. VOORGESCHIEDENIS 

 

Op 3 juli heeft minister De Backer het advies van de Autoriteit gevraagd over het ontwerp van 

samenwerkingsakkoord dat in de plaats moet komen van koninklijk besluit nr. 44, waarvan de inhoud 

zeer dicht bij die van het samenwerkingsakkoord aansluit. Dit koninklijk besluit zal uiterlijk op 

15/10/2020 ophouden van kracht te zijn.  

 

2. TOEPASSINGSGEBIED VAN HET SAMENWERKINGSAKKOORD 

 

Het ontwerp heeft tot doel het nodige wettelijke kader te bieden voor het manueel en digitaal opsporen 

van de contacten van personen die besmet zijn met het SARS-CoV-2-virus met het oog op het 

beperken van de verdere verspreiding van het virus. Het beoogt het vroegtijdig manueel opsporen 

van personen die besmet zijn of op wie een ernstig vermoeden rust van besmetting met COVID-19, 

evenals de collectiviteiten waarvan zij deel uitmaken en de mensen met wie zij in contact zijn geweest. 

Het voorziet ook in het opzetten van de mogelijkheid tot digitale contactopsporing om tegemoet te 

komen aan de beperkingen inzake doeltreffendheid van het manuele contactonderzoek. Ten slotte 

beoogt het ontwerp ook om het verzamelen van gegevens mogelijk te maken om 

onderzoeksinstellingen, met inbegrip van Sciensano, in staat te stellen wetenschappelijke of 

statistische studies uit te voeren in verband met de verspreiding van het coronavirus COVID-19 en/of 

om het beleid in de strijd tegen het coronavirus te ondersteunen.  

 

3. BELANGRIJKSTE PUNTEN VAN HET ADVIES 

 

De experten zijn unaniem van mening dat de manuele en digitale opvolging van besmette patiënten 

en hun contacten noodzakelijk is om een opflakkering van de epidemie te proberen voorkomen. De 

verwerking van bepaalde persoonsgegevens, waaronder gezondheidsgegevens, kan in dat verband  

dus ook noodzakelijk blijken. 

 

De voor advies voorgelegde tekst geeft nauwkeurig de categorieën van burgers aan waarop het 

ontwerp betrekking heeft en de gegevensstromen die tussen de vijf opgezette gegevensbanken zijn 

georganiseerd, wat het mogelijk maakt om inzicht te krijgen in de werking van het opsporingssysteem. 

De opstellers hebben dus gestreefd naar een duidelijke beschrijving. 

 

De Autoriteit dringt erop aan dat alle (categorieën van) persoonsgegevens die door de verschillende 

betrokken partijen worden verzameld en gebruikt, uitvoerig worden vermeld in het 
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samenwerkingsakkoord, om de nodige voorspelbaarheid en transparantie te waarborgen, en een 

eventuele beoordeling van de evenredigheid ervan mogelijk te maken. 

 

a. Wat betreft de zogenaamde "manuele" opsporing 

 

De Autoriteit vestigt de aandacht op de noodzaak om de voorwaarden en omstandigheden vast te 

stellen waarbij een "fysiek bezoek" aan burgers kan plaatsvinden (zonder welke het overigens niet 

mogelijk is om de naleving van het evenredigheidsbeginsel te beoordelen in het licht van het 

gerechtvaardigde doel dat daarbij wordt nagestreefd). 

 

De Autoriteit merkt op dat het samenwerkingsakkoord voorziet in het verzamelen en vastleggen van 

een grote hoeveelheid gegevens over vermoedelijk besmette personen in Gegevensbank I (en III), 

hoewel de testcapaciteit sinds het begin van de epidemie sterk is toegenomen, zodat alle personen 

die vermoedelijk besmet zijn met COVID-19 zouden moeten kunnen worden getest. 

 

Het samenwerkingsakkoord lijkt ook een systeem van "opsporing van contacten van contacten" op te 

zetten, d.w.z. het opsporen van contacten van personen die in contact zijn gekomen met een 

(vermoedelijk) besmette persoon, waarbij een grote hoeveelheid aanvullende gegevens wordt 

verzameld, zonder dat is vastgesteld (of zelfs ernstig wordt vermoed) dat deze personen zelf met 

COVID-19 zijn besmet, hoewel een opsporing van deze personen niet is opgenomen in de lijst van 

doeleinden van het ontwerp.  

 

De Autoriteit herinnert eraan dat, op grond van het beginsel van transparantie en wettigheid, de 

mededeling van gegevens - in ieder geval wanneer deze een groot risico kan inhouden voor de rechten 

en vrijheden van de betrokkenen - moet worden geregeld door een wettelijke of bestuursrechtelijke 

bepaling waarin de essentiële elementen ervan worden vastgesteld, zonder dat het 

Informatieveiligheidscomité kan worden belast met de taak om deze vast te stellen.  

 

b. Wat betreft de opsporing middels gebruik van (een) digitale applicatie(s) 

 

Het samenwerkingsakkoord voorziet in talrijke algemene waarborgen om de evenredigheid te 

verzekeren van de inmenging in het recht op eerbiediging van het privéleven als gevolg van het 

gebruik van digitale opsporingsapplicaties (in het ontwerp zijn veel van de aanbevelingen opgenomen 

die de Autoriteit in haar adviezen 34/2020 en 43/2020 heeft geformuleerd).  

 

De Autoriteit merkt echter op dat sommige van haar aanbevelingen, die erop gericht zijn de 

evenredigheid van de inmenging in het recht op eerbiediging van het privéleven te waarborgen, niet 

in het ontwerp zijn opgenomen. Zij nodigt de opstellers van het ontwerp uit om ze in het ontwerp op 
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te nemen. Dit betekent met name dat het advies van de Autoriteit over de 

gegevensbeschermingseffectbeoordeling moet worden gepubliceerd, dat de broncode moet worden 

gepubliceerd vóór de datum van het ter beschikking stellen van de applicatie(s)  om de beoordeling 

ervan door specialisten mogelijk te maken, en dat moet worden voorzien in burgerrechtelijke en/of 

bestuursrechtelijke en/of strafrechtelijke sancties voor eenieder die toegang tot een goed of dienst 

koppelt aan het gebruik van een opsporingsapplicatie. 

 

De Autoriteit zal de concrete werking van de opsporingsapplicatie(s) beoordelen wanneer deze 

beschreven wordt in een uitvoerend samenwerkingsakkoord. 


