1/34

BB Autorité de protection des données
L | Gegevensbeschermingsautoriteit

Advies nr. 34/2021 van 19 maart 2021

Betreft: Adviesaanvraag over het ontwerp van wet tot wijziging van de wet van 13 juni
2005 betreffende de elektronische communicatie met het oog op de oprichting van een
centrale nummerdatabank van in Belgié toegekende telefoonnummers en de gegevens
over de houders van die nummers, en over het ontwerp van koninklijk besluit betreffende
die centrale nummerdatabank (CO-A-2021-024)

De Gegevensbeschermingsautoriteit (hierna "de Autoriteit");

Gelet op de wet van 3 december 2017 tot oprichting van de Gegevensbeschermingsautoriteit, met
name de artikelen 23 en 26 (hierna de "WOG");

Gelet op Verordening (EU) 2016/679 van het Europees Parlement en de Raad van 27 april 2016
betreffende de bescherming van natuurlijke personen in verband met de verwerking van
persoonsgegevens en betreffende het vrije verkeer van die gegevens en tot intrekking van Richtlijn
95/46/EG (hierna "AVG");

Gelet op de wet van 30 juli 2018 betreffende de bescherming van natuurljjke personen met betrekking

tot de verwerking van persoonsgegevens (hierna “WVG");

Gelet op de adviesaanvraag van mevrouw Petra De Sutter, vice-eersteminister en minister van
Ambtenarenzaken, Overheidsbedrijven, Telecommunicatie en Post, ontvangen op 3 en 17 februari
2020;

Gelet op de aanvullende informatie ontvangen op 2 maart 2020;

Gelet op het verslag van mevrouw Alexandra Jaspar, Directeur van het Kenniscentrum van de

Gegevensbeschermingsautoriteit ;

Brengt op 19 maart 2021 het volgende advies uit:



II.

A.

5.
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Onderwerp en context van de aanvraag

De federale minister die belast is met telecommunicatie vraagt het advies van de Autoriteit
over het ontwerp van wet tot wijziging van de wet van 13 juni 2005 betreffende de
elektronische communicatie met het oog op de oprichting van een centrale nummerdatabank
van in Belgié toegekende telefoonnummers aan abonnees van operatoren die in Belgié
openbare telefoondiensten aanbieden (hierna "het ontwerp van wet"), en over het ontwerp
van koninklijk besluit betreffende die centrale nummerdatabank (hierna "het ontwerp van
koninklijk besluit").

Het ontwerp van wet heeft ten doel de wet van 5 juni 2005 betreffende de elektronische

communicatie (WEC) te wijzigen door een wettelijke basis voor die databank te scheppen.

Het ontwerp van koninklijk besluit heeft ten doel de gegevens in de gecreéerde databank, de
toegangsmodaliteiten tot die gegevens en de nadere regels inzake het beheer en de werking

van die databank te bepalen.

Na een herinnering aan de beginselen van noodzakelijkheid en evenredigheid die van
toepassing zijn op de inmenging in het recht op bescherming van persoonsgegevens, en aan
de vereiste kwaliteitscriteria voor normen die de verwerking van persoonsgegevens
omkaderen, onderzoekt de Autoriteit het ontwerp van wet en het ontwerp van koninklijk
besluit dat haar voor advies is voorgelegd, waarbij zij een verschil maakt tussen de
verwerkingen van de verstrekking van persoonsgegevens aan de betrokken nooddiensten,
en die van de verstrekking van diezelfde gegevens aan aanbieders van telefoongidsen en/of
-inlichtingendiensten, waarna zij besluit met opmerkingen over de twee desbetreffende

categorieén van verwerkingen van persoonsgegevens.

Onderzoek

Inleidende opmerkingen over het noodzakelijkheids- en evenredigheidsbeginsel

van de inmenging in het recht op bescherming van persoonsgegevens

Het bijhouden van een "centrale nummerdatabank' met gegevens over de abonnees van
telefoonoperatoren en de mededeling van die gegevens vormen verwerkingen van

persoonsgegevens in de zin van de AVG.

Een inmenging in het recht op eerbiediging van de persoonlijke levenssfeer en in het recht

op bescherming van persoonsgegevens, is slechts toelaatbaar indien zij noodzakelijk is en in
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verhouding staat tot het doel van algemeen belang dat ermee wordt nagestreefd, en dat door
zijn aard als leidraad moeten dienen voor elke wettelijke bepaling die een verwerking van
persoonsgegevens regelt. De opsteller van een dergelijke norm moet kunnen aantonen dat

deze voorafgaande analyse van noodzakelijkheid en evenredigheid is uitgevoerd.

7. Het noodzakelijkheidsbeginsel vereist niet alleen het beoordelen van de doeltreffendheid van
de beoogde verwerking met het oog op het bereiken van het nagestreefde doel, maar ook

het nagaan of die beoogde verwerking de minst ingrijpende manier is om dat doel te bereiken.

8. Als de noodzaak van de verwerking van persoonsgegevens wordt aangetoond, moet ook
worden aangetoond dat de verwerking in verhouding staat (in strikte zin) tot het nagestreefde
doel, dat wil zeggen dat er een billijk evenwicht is tussen de verschillende aanwezige
belangen en de rechten en vrijheden van de betrokkenen; met andere woorden, er moet
worden nagegaan of het ongemak dat de beoogde verwerking veroorzaakt, niet buitensporig

is ten aanzien van het nagestreefde doel.

9. Indat opzicht roept het voor advies voorgelegde ontwerp verschillende vragen op die moeten
worden beantwoord in de memorie van toelichting bij het voor advies voorgelegde ontwerp,
en/of het ontwerp moet, in voorkomend geval, dienovereenkomstig worden aangepast. Bij
wijze van voorbeeld en zonder afbreuk te doen aan de hierna volgende overwegingen, wijst

de Autoriteit reeds op de volgende punten:

a. Wat betreft het beheer van de noodoproepen die door de betrokken nooddiensten worden
ontvangen, lijkt het nagestreefde doel de rechtstreekse kennisneming van het

interventieadres. Echter:

i. Artikel 107, § 2, van de WEC bepaalt reeds dat telefoonoperatoren verplicht zijn
tot het meedelen van de identificatiegegevens! van de personen die nooddiensten

bellen die ter plaatse hulp bieden.

De afgevaardigde van de minister wees in dat verband op het volgende: « De
identificatiegegevens vermeld in art. 107, § 2, WEC zijn locatiegegevens en
metadata om de oproep te identificeren (zie art. 2, 57°, WEC). Het gaat om de
zgn. "Call Related Data" zoals bepaald door de ITU. Zij mogen niet worden

verward met de abonneegegevens vermeld in het nieuwe art. 106/2 en het

! Gedefinieerd door de WEC als "elk gegeven, rechtstreeks of onrechtstreeks beschikbaar, in de netwerken en diensten van een
operator, dat het oproepnummer van het eindapparaat, de naam van de abonnee en de plaats waar het eindtoestel zich bevindt
op het ogenblik van de oproep bepaalt' (artikel 2, 57° WEC).
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ontwerp-KB. ». In de memorie van toelichting moet worden gemotiveerd waarom
de toegang van nooddiensten tot deze nieuwe databank noodzakelijk is, gezien
het bestaan van de wettelijke verplichting om de betrokken locatiegegevens aan
de beheercentrales van noodoproepen mee te delen, en gezien de noodzaak van
nauwkeurige lokalisatie van personen die nooddiensten bellen (hetgeen
bijvoorbeeld denkbaar kan zijn bij oproepen van nomadische nummers - zie

hieronder).

ii. Voor oproepen van mobiele telefoons is het woonadres van de klanten dat in het
bezit van de operatoren is vaak enkel het adres dat hun is meegedeeld op het
moment van de intekening op het abonnement, en dat kan ondertussen
veranderd zijn. Aangezien over het algemeen de meeste operatoren
tegenwoordig met elektronische facturatie werken, beschikken zij niet

noodzakelijk over het huidige adres.

Waarom de noodzakelijke abonneegegevens via de centrale databank aan aanbieders van
telefoongidsen en inlichtingendiensten ter beschikking stellen, als zij reeds rechtstreeks
toegang hebben tot die gegevens bij de operatoren die openbare telefoondiensten

aanbieden op basis van de huidige artikelen 45 en 46 van de WEC?

In dat verband antwoordde de afgevaardigde van de minister: « Op dit ogenblik sluiten
aanbieders van telefoongidsen en -inlichtingendiensten per operator contracten af voor
het bekomen van abonneegegevens. De wet voorziet in een aantal maatregelen die de
contractuele vrijheid beperkt, o.m. met het oog op de bescherming van
persoonsgegevens.

Er is echter weinig controle mogelijk op de doorgifte van abonneegegevens in de praktijk:
uit wat we vernemen uit de sector blijkt dat de praktijk vaak te wensen overlaat: onveilige
doorgifte van operatoren naar uitgevers van telefoongidsen en -inlichtingendiensten (bv.
een grote operator die de abonneegegevens naar de gidsen doorstuurt per e-mail),
pogingen van bepaalde uitgevers van telefoongidsen en -inlichtingendiensten om alsnog
abonneegegevens te bemachtigen van abonnees die daartoe hun toestemming hebben
geweigerd, doorgifte van abonneegegevens van de ene uitgever van telefoongidsen en -
inlichtingendiensten naar de andere enz.

Door de uitgevers van telefoongidsen en -inlichtingendiensten te verplichten om hun
abonneegegevens uitsluitend te betrekken via de CNDB, wordt een daadwerkelijke
controle mogelijk op de praktijken in deze sector. » De Autoriteit neemt er nota van en
schaart zich achter het streven het daadwerkelijke niveau van bescherming van de

persoonsgegevens op dit gebied te verhogen.
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Kwaliteitscriteria van wetten en regelingen die de verwerking van
persoonsgegevens omkaderen - verwerkingen met risico's voor de rechten en

vrijheden van de betrokkenen - delegatie aan de Koning

In het geval de opsteller van het ontwerp bevestigt de beoogde databank te willen oprichten,
en voor zover aan de voorwaarden is voldaan om het legitieme en noodzakelijke karakter
ervan te verzekeren, moet gezorgd worden voor de voorspelbaarheid en de duidelijkheid van

de norm die deze verwerking regelt.

Elke norm die de verwerking van persoonsgegevens regelt (en door zijn aard inbreuk maakt
op het recht op bescherming van persoonsgegevens) moet niet alleen noodzakelijk en
evenredig zijn, maar ook voldoen aan de eisen van voorspelbaarheid en nauwkeurigheid,
zodat de betrokkenen, over wie gegevens worden verwerkt, duidelijk kunnen zien welke
verwerkingen er met hun gegevens worden uitgevoerd. Overeenkomstig artikel 6.3 van de
AVG, gelezen in samenhang met artikel 22 van de Grondwet en artikel 8 van het Europees
Verdrag tot bescherming van de rechten van de mens en de fundamentele vrijheden, moeten
de volgende elementen van de omkaderde verwerking nauwkeurig worden beschreven: haar
precieze doeleinde(n), de soorten verwerkte gegevens die nodig zijn voor het verwezenlijken
van dat doeleinde, de categorieén van betrokkenen over wie de gegevens zullen worden
verwerkt, de ontvangers of categorieén van ontvangers aan wie hun gegevens worden
meegedeeld voor het verwezenlijken van het (of de) beoogde doeleinde(n) en de
omstandigheden waarin zij worden meegedeeld, de bewaartermijn van de gecentraliseerde
gegevens, evenals alle maatregelen die een rechtmatige en behoorlijke verwerking van die

persoonsgegevens tot doel hebben.

De centrale hummerdatabank die bij het voor advies voorgelegde ontwerp van wet wordt
opgericht, bevat gegevens die niet als gevoelig kunnen worden aangemerkt. Het gaat om de
volgende gegevens met betrekking tot abonnees van operatoren die openbare
telefoondiensten aanbieden: hun telefoonnummer(s) en adresgegevens (naam, voornaam,
adres), de precisering of het telefoonnummer wordt gebruikt voor een vaste, mabiele of
"nomadische" dienst, de vermelding of de abonnee al dan niet zijn toestemming heeft
gegeven om in een telefoongids te worden opgenomen of toegankelijk te zijn voor
telefooninlichtingendiensten, en ten slotte, per hummer van abonnee, de naam van de
operator die de contractuele relatie met die abonnee heeft. Gezien de penetratiegraad van
telefonie onder de bevolking, moet de beoogde verwerking dus als zeer grootschalig worden
beschouwd, en gezien het risico van het gebruik voor verschillende en diverse doeleinden

waartoe dat soort contactgegevens leiden (net als de gegevens van het Rijksregister), moet
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het vereiste beschermingsniveau van de persoonsgegevens hoog zijn. In dit geval betekent
dat op zijn minst de lijst van gecentraliseerde gegevens, de categorieén van personen over
wie de gegevens worden gecentraliseerd, de concrete doeleinden waarvoor de databank zal
worden gebruikt en de ontvangers van die gegevens in de WEC moeten worden bepaald (zie

hierna).

13. In dit verband herinnert de Autoriteit eraan dat artikel 22 van de Grondwet de wetgever
verbiedt af te zien van de mogelijkheid zelf te bepalen welke inbreuken het recht op de
eerbiediging van het privé-leven kunnen beperken, met inbegrip van het recht op de
bescherming van persoonsgegevens. In deze context is een delegatie aan de Koning " niet in
strijd met het wettigheidsbeginsel voor zover de machtiging voldoende nauwkeurig is
omschreven en betrekking heeft op de tenuitvoerlegging van maatregelen waarvan de

essentiéle elementen voorafgaandeljjk door de wetgever ziin vastgelegd »?.

14. Bovendien verdient de kwestie van het gebruik van persoonsgegevens door aanbieders van
telefoongidsen en -inlichtingendiensten bijzondere aandacht met betrekking tot het recht op
bescherming van persoonsgegevens. Uit de van de afgevaardigde van de minister verkregen
aanvullende informatie blijkt dat “de Ombudsdienst voor Telecommunicatie regelmatig
klachten ontvangt over het gebruik van persoonsgegevens door aanbieders van
telefoongidsen, en over het recht op eerbiediging van de privacy. In de loop van 2020 zijn
er 79 klachten over het gebruik van persoonsgegevens en het recht op eerbiediging van de
privacy ingediend bij de Ombudsdienst voor Telecommunicatie. (...) Zoals blijkt uit de
hieronder vermelde voorbeelden van kiachten, hebben de belangrijkste aan de orde gestelde
problemen voornamelijk betrekking op het verspreiden van persoonsgegevens zonder de

toestemming van de betrokkenée'.

C. Oprichting van de "centrale nummerdatabank” om persoonsgegevens ter
beschikking te stellen van de beheercentrales van noodoproepen aan

nooddiensten die ter plaatse hulp bieden.
a. Doeleinde(n)
15. Artikel 106/2 in ontwerp van de WEC voert voor operatoren die openbare telefoondiensten

aanbieden de verplichting in de "centrale nummerdatabank" bij te houden, door te voorzien

in de verplichte onmiddellijke mededeling door die operatoren van de "abonneegegevens'

2 Zie Grondwettelijk Hof, Arrest nr. 29/2010 van 18 maart 2010, punt B.16.1; Arrest nr. 39/2013 van 14 maart 2013, punt
B.8.1; Arrest 44/2015 van 23 april 2015, punt B.36.2; Arrest nr. 107/2015 van 16 juli 2015, punt B.7; Arrest nr. 108/2017 van
5 oktober 2017, punt B.6.4; Arrest nr. 29/2018 van 15 maart 2018, punt B.13.1, Arrest nr. 86/2018 van 5 juli 2018, punt B.7.2;
advies van de Raad van State nr. 63.202/2 van 26 april 2018, punt 2.2.
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die verbonden zijn met het oproepnummer van de personen die een noodoproep doen aan
de beheercentrales van noodoproepen aan nooddiensten die ter plaatse hulp bieden. Die
centrales zullen hiermee verbonden zijn via een “verbinding die op passende wijze beveiligd

is”3.

16. De nooddiensten die ter plaatse hulp bieden worden in artikel 107, § 1 van de WEC als volgt
bepaald:
« 1° de medische spoeddienst;
2° de brandweerdiensten,
3° de politiediensten,

4° de civiele bescherming. »

17. De Autoriteit stelt vast dat het doel waarvoor de beheercentrales van noodoproepen
onmiddellijk de abonneegegevens krijgen, niet duidelijk omschreven is, terwijl het om een
essentieel element van de verwerking gaat dat overeenkomstig artikel 6.3 van de AVG moet
worden gepreciseerd in wetgeving die een gegevensverwerking oplegt zoals in het

onderhavige geval.

18. Zoals blijkt uit de memorie van toelichting is het de bedoeling dat de beheercentrales van
oproepen van nooddiensten die ter plaatse hulp bieden, een snelle dispatching van de
noodoproepen kunnen verzekeren door kennis te hemen van de naam van de oproeper die
gekoppeld is aan het nummer dat de oproep doet, en van zijn adres (een snelle reactie van
de diensten mogelijk maken in het geval de interventie op dat adres moet gebeuren). Dit
moet in artikel 106/2 in ontwerp uitdrukkelijk worden vermeld, anders kan die bepaling

worden beschouwd als in strijd met de AVG.

b. Bepaling van de gegevens die ter beschikking van de beheercentrales van

de oproepen worden gesteld

19. Artikel 106/2, § 1 in ontwerp van de WEC preciseert enkel dat de betrokken beheercentrales
onmiddellijk de "abonneegegevens die met het oproepnummer verbonden zijn" bezorgd
krijgen, en het voor advies voorgelegde ontwerp van KB bepaalt in zijn artikel 6 dat "de
nooddiensten die ter plaatse hulp bieden evenals het centrale communicatieplatform toegang
hebben tot de gegevens bedoeld in artikel 3, 1° t.e.m. 5° en in artikel 5", namelijk:

i, het nummer van de abonnee;

3 Wat de kwestie van de beveiliging betreft, zie hieronder.
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il. de naam, voornaam en, indien de operator daarover beschikt, het initiaal of de
initialen van de gebruikelijke voornaam van de abonnee wanneer de abonnee een
natuurijjke persoon is;

fii. de naam van het bedrijf, de instantie of onderneming wanneer de abonnee geen
natuurijjke persoon is;
iv. de geografische adresgegevens® van de abonnee;

v. een aanduiding die aangeeft of een nummer voor een vaste of mobiele dienst
wordt gebruikt; het nomadische gebruik wordt eveneens vermeld wanneer de
operator over deze gegevens beschikt;

Vi. per nummer van abonnee , de naam van de operator die de contractuele relatie

met de abonnee heeft,

20. Eerst en vooral merkt de Autoriteit op dat de delegatie die in artikel 106/2, § 4 in ontwerp
van de WEC aan de Koning wordt verleend, moet worden aangevuld met de precisering dat
hij bevoegd is te bepalen tot welke gegevens de centrales toegang krijgen om het
voornoemde doel te bereiken (zie hierboven), aangezien die bepaling niet kan worden

gelijkgesteld aan de bepaling van de toegangsmodaliteiten tot die abonneegegevens.

21. De keuze van de gegevens waartoe zij toegang krijgen moet in overeenstemming zijn met
het beginsel van minimale gegevensverwerking als bedoeld in artikel 5.1.c) van de AVG.
Aangezien het nagestreefde doeleinde erin bestaat de dispatching en de snelle interventie
van de betrokken nooddiensten te verzekeren, heeft de Autoriteit vragen bij de relevantie
van de volgende gegevens: "vermelding of het gaat om een mobiel, vast of "nomadisch”

nummer” en "naam van de operator die de contractuele relatie met de abonnee heeft"

22. Wat betreft het gegeven "vermelding of het gaat om een mobiel, vast of "nomadisch"
nummer", verklaarde de afgevaardigde van de minister: « De vermelding of een nhummer
vast, mobiel of nomadisch gebruikt wordt is belangrijk voor de nooddiensten omdat dit de
lokalisatie van de persoon die de noodoproep doet, vergemakkelijkt. Bij de indicatie van
mogelijk nomadisch gebruik wordt de calltaker van de beheercentrale van noodoproepen
erop gewezen dat hij voor de lokalisatie van de noodoproep bijkomende vragen moet stellen
». De Autoriteit neemt hiervan nota en beveelt aan deze rechtvaardiging in het verslag aan
de Koning op te nemen. Hetzelfde moet gebeuren voor het gegeven "naam van de operator
die de contractuele relatie met de abonnee heeft", anders moet dit gegeven worden

verwijderd wegens niet conform het beginsel van minimale gegevensverwerking van de AVG.

4 In artikel 1, 4° van het KB in ontwerp gedefinieerd als « de adresgegevens van de abonnee; deze behelzen voor vaste
elektronische communicatiediensten de straatnaam, het huisnummer, het busnummer, de postcode en de gemeente waar deze
dienst is geinstalleerd, voor mobiele diensten behelzen ze de straatnaam, het huisnummer, het busnummer, de postcode en
de gemeente waar de abonnee gevestigd is ».



Advies 34/2021 - 9/34

c. Personen met toegangsrecht tot de centrale databank voor het beheer van

de noodoproepen aan de betrokken nooddiensten

23. Artikel 6 van het KB geeft toegang tot de databank aan " de nooddiensten die ter plaatse hulp
bieden evenals het centrale communicatieplatform", terwijl artikel 106/2 uitsluitend toegang

geeft aan de beheercentrales.

24. Het behoort niet aan de Koning de bij artikel 106/2 in ontwerp van de WEC verleende toegang
ratione personae uit te breiden; temeer daar de verwezenlijking van het nagestreefde
doeleinde (namelijk de noodoproepen zo goed mogelijk beheren om een snelle interventie
van de betrokken nooddiensten te verzekeren, daarbij kennis nemend van de vestigingsplaats
van het vaste toestel of de vestigingsplaats van de abonnee van het mobiele toestel waarmee
is gebeld) niet vereist dat de nooddiensten die ter plaatse hulp bieden rechtstreeks toegang
hebben tot de databank; wat door de afgevaardigde van de minister in de aanvullende
informatie is bevestigd. Hiervoor moeten enkel de beheercentrales van die oproepen zoals
gedefinieerd bij artikel 2, 61° WEC (en zoals overigens reeds bepaald in artikel 107 van de
WEC inzake de mededeling van de identificatiegegevens van de oproepers®) een dergelijke
rechtstreekse toegang tot die databank hebben; zelfs indien de centrale, na zijn dispatching,
de naam van de persoon die de interventie vraagt en de plaats van de interventie aan de
noodinterventiediensten zal meedelen. In plaats van te verwijzen naar de nooddiensten, moet
artikel 6 van het KB verwijzen naar de beheercentrales van noodoproepen aan nooddiensten
die ter plaatse hulp bieden. Hetzelfde moet worden gedaan in alle andere relevante
bepalingen van het ontwerp.

Wat betreft de kwestie van de toegang tot de databank door het centrale
communicatieplatform Be-Alert bedoeld in artikel 106/1, lid 1 van de WEC, wijst de Autoriteit
erop dat de opdracht van dat platform verschilt van die van de beheercentrales van oproepen
aan nooddiensten. Volgens artikel 106/1 van de WEC gaat het om het verspreiden van
berichten aan de bevolking om ze te waarschuwen in geval van dreigend gevaar® of grote

ramp’ en om ze te informeren teneinde de gevolgen ervan te beperken. Aangezien het om

5 Gedefinieerd door de WEC als "elk gegeven, rechtstreeks of onrechtstreeks beschikbaar, in de netwerken en diensten van een
operator, dat het oproepnummer van het eindapparaat, de naam van de abonnee en de plaats waar het eindtoestel zich bevindt
op het ogenblik van de oproep bepaalt'.

6 Artikel 106/1 van de WEC bepaalt: " Onder dreigend gevaar moet worden verstaan een verhoogd risico voor het imminente
opstarten van een gemeenteljjke, provinciale of federale fase zoals bepaald door de Koning, voor een imminente daad van
terrorisme in de zin van artikel 8, 1°, b), van de wet van 30 november 1998 houdende regeling van de inlichtingen- en
veiligheidsdienst, voor een drejgend terroristisch misdrijf in de zin van artikel 137 van het Strafwetboek of voor een dreigende
schending van de openbare orde, de veiligheid of de bescherming van de fysieke integriteit van de personen ter gelegenheid
van diplomatieke of protocollaire evenementen.".

7 Artikel 106/1 van de WEC bepaalt: " £r s sprake van een grote ramp wanneer het in het tweede lid (van artikel 106/1, & 1)
vermelde risico werkeljjkheid wordt.".
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een nieuw doeleinde gaat, en het niet aan de Koning is om de doeleinden voor het gebruik
van de centrale nummerdatabank als beschreven in artikel 106/2 in ontwerp van de WEC uit
te breiden indien deze toegang tot de databank noodzakelijk en niet overbodig is ten aanzien
van de verwerkingsmodaliteiten waarover dit platform reeds beschikt op grond van artikel
106/1 van de WEC (hetgeen bij lezing van artikel 106/1 van de WEC twijfelachtig is en door
de bevoegde minister in zijn memorie van toelichting moet worden gemotiveerd), moet dit
nieuwe doeleinde van het gebruik van de databank uitdrukkelijk aan artikel 106/1 van de
WEC worden toegevoegd. Artikel 6 van het ontwerp van koninklijk besluit zal bijgevolg
eveneens moeten worden aangepast om te bepalen tot slechts welke gegevens het platform
toegang krijgt bij de uitoefening van zijn taken overeenkomstig het beginsel van minimale
gegevensverwerking van de AVG (gezien de opdracht van het platform Be-Alert als
beschreven in artikel 106/1 van de WEC zou het enkel moeten gaan om het telefoonnummer
van de abonnee en de geografische locaties?; de voor- en achternaam van de abonnee lijken
niet nodig te zijn). In dit geval neemt de Autoriteit nota van de aanvullende informatie van
de afgevaardigde van de minister, waaruit blijkt: « De toegang van Be-Alert tot de CNDB
zoals voorzien in het KB maakt dit overbodig. Maar een KB kan uiteraard niet afwijken van
de wet. En Be-Alert wordt niet vermeld in het ontwerp van wetswijziging. We stellen dan ook
voor om Be-Alert te schrappen uit het ontwerp-KB. Concreet houdt dit in dat het "centraal
communicatieplatform” geschrapt wordt uit de artikelen 1, 5% 6; 12, 2° en 14, 2° van het
ontwerp-KB. »
25.

D. Oprichting van de "centrale nummerdatabank" om het ter beschikking stellen van
persoonsgegevens aan de aanbieders van telefoongidsen en -inlichtingendiensten

te verzekeren

a. Toepasselijke gegevensbeschermingsbeginselen inzake telefoongidsen en

-inlichtingendiensten in de regelgeving

26. Artikel 112 van het Europees wetboek voor elektronische communicatie (EWEC) bepaalt: " De
lidstaten zorgen ervoor dat aanbieders van nummergebaseerde interpersoonijjke
communicatiediensten die nummers uit een nummerplan toekennen, aan alle redeljjke
verzoeken voldoen om, ten behoeve van het verstrekken van voor het publiek beschikbare
telefoongidsen en -inlichtingendiensten, de relevante informatie in een overeengekomen
format beschikbaar te stellen op billijike, objectieve, kostengeoriénteerde en niet-

discriminerende voorwaarden, en die bepaling geldt "met inachtneming van de eisen van het

8 Voor zover men zeker weet dat de geografische locaties actueel zijn, aangezien kennisgeving van gevaar aan een persoon op
basis van een niet actuele vestigingssituatie moet worden vermeden.
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Unierecht inzake de bescherming van persoonsgegevens en de persoonljjke levenssfeer, en
met name artikel 12 van Richtlijn 2002/58/EG ».

Richtlijn 2002/58 heeft tot doel de gebruikers van elektronische communicatie te beschermen
tegen de risico's voor hun persoonsgegevens en hun persoonlijke levenssfeer, die
voortvloeien uit nieuwe technologieén en in het bijzonder uit de steeds groter wordende
mogelijkheden in verband met de geautomatiseerde opslag en verwerking van gegevens. De
richtlijn "betreffende privacy en elektronische communicatie" is een subsidiar instrument (lex

specialis) van de AVG.

Wat telefoongidsen betreft voorziet artikel 12 van Richtlijn 2002/58 in een opt-in recht voor
personen die abonnee zijn van aanbieders van elektronische-communicatiediensten. De
lidstaten moeten ervoor zorgen dat "de abonnees (1) de gelegenheid krijgen zelf te bepalen
of, en zo ja welke, persoonsgegevens in een openbare abonneelijst worden opgenomen,
voorzover die gegevens relevant zijn voor de doeleinden van de abonneeljjst zoals bepaald
door de aanbieder ervan” en (2) "kosteloos en voordat zij in de abonneeljjst worden
opgenomen op de hoogte worden gesteld van de doeleinden van gedrukte of elektronische
abonneeljjsten die voor het publiek beschikbaar zijn of kunnen worden verkregen door midde/
van gidsinformatiediensten, waarin hun persoonsgegevens kunnen worden opgenomen,
alsmede van alle eventuele verdere gebruiksmogelijjkheden op basis van zoekfuncties die zijn
opgenomen in de elektronische versies van de abonneeljjsten’. Bovendien bepaalt artikel
12.3 van die richtlijn dat « De lidstaten kunnen veriangen dat de aparte toestemming van de
abonnees ook verkregen moet worden voor andere doeleinden van een openbare
abonneeljjst dan het zoeken van contactgegevens van een persoon op basis van zijn naam

en, in voorkomend geval, een minimumaantal andere identificatiegegevens ».

Overweging 17 van de genoemde richtlijn bepaalt: “In deze richtlijn dient "toestemming van
een gebruiker of abonnee” (...) dezelfde betekenis te hebben als "toestemming van de
betrokkene" zoals gedefinieerd en nader bepaald in Richtljjn 95/46/EG (de Europese norm
voor gegevensbescherming die is vervangen door de AVG). Toestemming kan worden
gegeven op elke wijze die de gebruiker in staat stelt vrijelijk een specifieke en geinformeerde
indicatie te geven omtrent zijn wensen, onder andere door bij een bezoek aan een

internetwebsite op een vakje te kiikken".

In zijn richtsnoeren heeft het Europees comité voor gegevensbescherming gepreciseerd dat
wat Richtlijn 2002/58 betreft "verwjjzingen naar de ingetrokken Richtlijn 95/46/EG gelden als
verwijizingen naar de AVG" en dat "de door de AVG opgelegde vereisten met betrekking tot

de toestemming niet als "aanvullende verplichtingen" worden beschouwd (n.d.r.: in de zin
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van artikel 95 van de AVG), maar als essentiéle voorafgaande voorwaarden voor de
rechtmatige verwerking. Ook zijn de vereisten van de AVG voor het verkrijgen van geldige
toestemming van toepassing in situaties die vallen binnen de werkingssfeer van Richtliin
2002/58"°.

31. Zoals de Geschillenkamer van de GBA in haar beslissing ten gronde 42/2020 van 30 juli 2020
heeft opgemerkt, is de toestemmingsplicht in artikel 12 van Richtlijn 2002/58 in Belgisch recht
omgezet in artikel 133 van de WEC, dat in het voor advies voorgelegde ontwerp wordt
gewijzigd. De artikelen 45 en 46 van de WEC, die eveneens worden gewijzigd, zetten het
voornoemde artikel 112 van het Europees wetboek voor elektronische communicatie om door
de operatoren de verplichting op te leggen de persoonsgegevens van hun abonnees mee te

delen aan de aanbieders van telefoongidsen en -inlichtingendiensten.

b. Nadere regels voor de verstrekking van "de abonneegegevens" aan
aanbieders van telefoongidsen en -inlichtingendiensten (artikelen 45 en 46
WEC)

32. De voorgestelde wijzigingen van de artikelen 45 en 46 van de WEC zijn bedoeld om de manier
te wijzigen waarop de "abonnegegevens" ter beschikking worden gesteld aan de aanbieders
van telefoongidsen en -inlichtingendiensten die zich hebben aangemeld bij het Belgisch
Instituut voor Postdiensten en Telecommunicatie (BIPT). Terwijl momenteel iedere operator
deze gegevens individueel aan de genoemde aanbieders en dienstverleners moet
verstrekken, is het de bedoeling dat zij via de "centrale nummerdatabank" zullen worden

doorgegeven. Artikel 106/2, § 1 in ontwerp voorziet op dezelfde wijze in deze verstrekking.

33. De Autoriteit merkt op dat in plaats van te verwijzen naar "de aanbieders van telefoongidsen
en inlichtingendiensten waarvan sprake in de artikelen 45 en 46", artikel 106/2, § 1 moet
verwijzen naar de aanbieders van telefoongidsen en inlichtingendiensten die een verklaring
hebben afgelegd overeenkomstig de eerste leden van de artikelen 45 en 46, aangezien
volgens de artikelen 45 en 46 van de WEC die gegevens enkel aan deze laatsten mogen

worden verstrekt.

34. Volgens de memorie van toelichting gaat het er enerzijds om de transparantie te verbeteren
van de partijen die abonneegegevens ontvangen voor het verstrekken van telefoongidsen en
inlichtingendiensten, en anderzijds parallelle circuits te voorkomen. Uit de aanvullende

informatie van de afgevaardigde van de minister blijkt: « Een operator mag zijn

9 Richtsnoeren van de EDPB 5/2020 inzake toestemming overeenkomstig Verordening (EU) 2016/679, aangenomen op 4 mei
2020, versie 1.1, blz. 6.
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abonneegegevens slechts bezorgen aan de CNDB. Een uitgever van telefoongidsen en -
inlichtingendiensten mag zijn abonneegegevens slechts verkrijgen via de CNDB. Dit zijn feiten
die objectief controleerbaar zijn. Uiteraard vormen deze bepalingen geen garantie dat deze
wetgeving niet overtreden wordt. Het wordt daarentegen wel mogelijk om na te gaan of de
wetgeving wordt nageleefd : bv. iedere uitgever van telefoongidsen en -inlichtingendiensten

die niet bij de CDNB is aangesloten, is hoe dan ook in overtreding.»

Vanuit het oogpunt van gegevensbescherming kan de Autoriteit deze doelstellingen volledig
onderschrijven, maar de opsteller van het ontwerp moet deze concretiseren door in de
regeling enerzijds uitdrukkelijk te bepalen dat de genoemde leveranciers en dienstverleners
enkel de noodzakelijke abonneegegevens uit de databank mogen raadplegen op straffe van
een strafrechtelijke sanctie als bedoeld in artikel 145, § 1 van de WEC (alleen artikel 106/2,
§ 3 wordt momenteel door het ontwerp toegevoegd aan de lijst van bepalingen van de WEC
waarop strafrechtelijke sancties van toepassing zijn in artikel 145 van de WEC), door de
artikelen 45, § 4, en 46, § 4 (die deze dienstverleners verbiedt de op die manier verkregen
gegevens voor andere doeleinden te gebruiken dan het verstrekken van telefoongidsen of -
inlichtingendiensten) op te nemen in de lijst van artikelen waarop strafrechtelijke sancties
van toepassing zijn in artikel 145, § 1 van de WEC, en anderzijds, als dat nog niet is gebeurd,
een verplichting voor het BIPT op te leggen om die lijst op zijn website te publiceren. Het

ontwerp van wet moet derhalve dienovereenkomstig aangepast worden.

Om een toereikend niveau van bescherming voor de betrokken te waarborgen is het voorts
van belang de genoemde leveranciers en dienstverleners specifieke verplichtingen op te
leggen. In dat verband is het van belang enerzijds de begrippen telefoongids en -
inlichtingendienst, alsmede toestemming, in § 4 van de artikelen 45 en 46 van de WEC, te
definiéren door erop te wijzen dat het gaat om een telefoongids of inlichtingendienst
waarmee op eenvoudige wijze het telefoonnummer van een persoon op basis van zijn naam
en, zo nodig, de postcode van zijn gemeente, kan worden opgezocht, en anderzijds
waarborgen vast te stellen voor het behoud van de rechten en vrijheden van de abonnees

die bereid zijin om in een telefoongids te worden opgenomen (zie punten c) en f) hieronder).

De Autoriteit wijst er tevens op dat in de voorgestelde wijziging van de artikelen 45 en 46
van de WEC niet langer de categorieén van personen worden gepreciseerd waarvoor de
verplichting om gegevens beschikbaar te stellen geldt, namelijk, krachtens artikel 112 van
het EWEC, de operatoren. Opdat deze verstrekking dwingend zou zijn, is dit een belangrijke

precisering die de opsteller van het ontwerp niet mag weglaten.
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38. Met het oog op de rechtszekerheid zal ten slotte zowel in de artikelen 45 en 46 als in artikel
106/2 van de WEC een delegatie aan de Koning moeten worden toegevoegd voor de bepaling
bij koninklijk besluit van de "noodzakelijke abonneegegevens" voor het verstrekken van

telefoongidsen en het leveren van telefooninlichtingendiensten.

c. Nadere regels voor het verkrijgen van de toestemming van de abonnees

39. Artikel 133 van de WEC legt operatoren een specifieke informatieplicht op wanneer zij hun
abonnees vragen of zij ermee instemmen dat hun adresgegevens in een telefoongids worden
opgenomen of dat hun adresgegevens ter beschikking van een telefooninlichtingendienst

worden gesteld.

40. Hoewel Richtlijn 2002/58 abonnees het recht geeft te beslissen welke van hun gegevens in
een telefoongids worden opgenomen, constateert de Autoriteit dat artikel 133 van de WEC
niet in een dergelijke specificiteit voorziet. Aangezien de toestemming in de zin van de AVG
specifiek moet zijn, is de Autoriteit van mening dat abonnees de mogelijkheid moeten krijgen
een specifiekere keuze te maken dan alleen te beslissen of ze al dan niet wensen dat "hun
adresgegevens in een telefoongids worden opgenomen". De Autoriteit vindt dat voor de
gegevens die volgens het ontwerp van KB aan de aanbieders worden meegedeeld, de
abonnees ten minste de keuze moeten krijgen om hun naam en telefoonnummer in een
telefoongids te laten opnemen zonder dat hun volledige woonadres erin wordt gepubliceerd,
maar enkel de postcode van hun woonplaats. De leden 3 en 4 van artikel 133, § 1 van de

WEC moeten op nuttige wijze in die zin worden aangepast*®.

41. In dit verband heeft de afgevaardigde van de minister op het volgende gewezen: "Degelijke
granulaire toestemming creéert trouwens een complexiteit waarvan niet duidelijk is of deze
voor kleinere operatoren beheersbaar is"; wat de Autoriteit niet overtuigt, aangezien de door
AVG en artikel 12 van Richtlijn 2002/58 vereiste kwaliteitscriteria voor toestemming moeten

worden nageleefd.

42. Bovendien, om zowel het specifieke karakter van de toestemming van abonnees als een
correct informatieniveau, vereist voor het verkrijen van een toestemming van kwaliteit in de
zin van de AVG, te waarborgen, en aangezien de basisfunctie van een telefoongids het
opzoeken van het telefoonnummer van een persoon is op basis van zijn naam en de postcode

van de gemeente waar hij woont of, in het geval van homoniemen die onder dezelfde

10 De formulering van de vragen die door de operator moeten worden gesteld wanneer hij om toestemming verzoekt, moet
bovendien waarborgen dat de toestemming aan de vereiste criteria van uitdrukkelijke, duidelijke en ondubbelzinnige
toestemming voldoet, en in dit verband wordt verwezen naar de richtsnoeren 05/2002 inzake toestemming van de EDPB.
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postcode vermeld staan, de straatnaam van zijn woonadres, moet dit begrip eveneens
uitdrukkelijk worden geformuleerd in artikel 133, § 1, lid 1, 1° van de WEC, en het begrip
"het zoeken van persoonsgegevens" in artikel 133, § 1, lid 5 van de WEC moet worden
vervangen door "het zoeken van het telefoonnummer"”. Hetzelfde moet gebeuren met
betrekking tot artikel 133, § 1, lid 1, 3° van de WEC en elke andere relevante bepaling van
de voor advies voorgelegde ontwerpen. Meer nog, gezien de problemen die zich op het terrein
voordoen met betrekking tot het gebruik van telefoongidsen voor direct-
marketingdoeleinden, hetgeen voor de abonnees aanzienlijke overlast met zich meebrengt,
en gezien het feit dat de verspreiding van telefoongidsen gepaard gaat met het recht van de
abonnees om zich te verzetten tegen het gebruik van hun daarin opgenomen gegevens voor
direct-marketingdoeleinden (art. 21 AVG), acht de Autoriteit het noodzakelijk operatoren te
verplichten hun abonnees die in een telefoongids wensen te worden opgenomen, op
hetzelfde moment en op een even begrijpelijke manier te vragen of zij bezwaar wensen te
maken tegen het gebruik voor marketingdoeleinden van hun contactgegevens in een
telefoonlijst, zodat dit in de centrale nummerdatabank kan worden aangeduid. Artikel 133,
lid 3 moet eveneens in die zin worden aangepast. Het is ook nuttig om op dit niveau te
preciseren dat operatoren moeten toezien op de specificiteit en de duidelijkheid van de
manier waarop zij deze vragen aan hun abonnees stellen (wat betreft (1) hun toestemming
om te worden opgenomen in een telefoongids waarmee het telefoonnummer van een
persoon kan worden opgezocht op basis van zijn naam en de postcode van de gemeente
waar hij woont of, in het geval van homoniemen die onder dezelfde postcode vermeld staan,
de straatnaam van zijn woonadres, en (2) hun wens om gebruik te maken van hun recht van
bezwaar tegen het gebruik voor direct-marketingdoeleinden van hun contactgegevens in een

telefoongids).

Artikel 12.2 van de AVG verplicht verwerkingsverantwoordelijken immers alle nodige
maatregelen te nemen om de uitoefening van het recht van bezwaar te faciliteren, en zoals
het EDPB in zijn richtsnoeren 5/2020 inzake toestemming in de zin van Verordening (EU)
2016/679 preciseert: "Wil de toestemming 'specifiek" zijn, dan moet de
verwerkingsverantwoordeljjke zorgen voor:

i specificatie van doeleinden als een bescherming tegen ‘function creep),

if granulariteit in toestemmingsverzoeken, en

iii een duideljjk onderscheid tussen informatie over het verkrijgen van toestemming voor
verwerkingsactiviteiten

en informatie over andere zaken. »

Gevraagd naar de concrete regels volgens welke operatoren de toestemming van hun

abonnees moeten vragen om in een telefoongids te worden opgenomen, verwees de
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afgevaardigde van de minister naar artikel 133 van de WEC waarin de vragen worden
opgesomd die met het oog hierop moeten worden gesteld, en naar artikel 108, § 1, ) van
de WEC dat bepaalt dat het contract tussen de operator en de abonnee op zijn minst onder
andere de volgende informatie bevat: « in geval van een verplichting krachtens artikel 133,
de keuzemogelijkheden van de abonnee met betrekking tot de vraag of zijn persoonsgegeven
al dan niet in een telefoongids of een -inlichtingendienst zullen worden opgenomen, en de
gegevens in kwestie ». In dit verband wijst de Autoriteit op eigen initiatief erop dat artikel
108, § 1 van de WEC moet worden aangepast om rekening te houden met de volgende

overwegingen:

a. Aangezien artikel 7.4 van de AVG vereist dat de vraag om toestemming wordt gesteld op
een andere wijze dan alle andere eventueel gestelde vragen of geboden
keuzemogelijkheden voor de abonnee in het contract, moet artikel 108, § 1 van de WEC
deze formele vereiste op nuttige wijze preciseren.

b. Aangezien Richtlijn 2002/58 voorziet in de verplichting voor de operatoren om de
toestemming van hun abonnees te vragen voor de vermelding van hun contactgegevens
in de telefoongidsen, vraagt de Autorteit zich af of het relevant is deze verplichte
contractuele verklaring afhankelijk te stellen van het bestaan van die verplichting. Bij

gebrek aan een relevante rechtvaardiging, moet die voorwaarde worden geschrapt.

45. De Autoriteit merkt eveneens op dat de verwijzing naar het begrip univerele
telefoongids/inlichtingendienst als bedoeld in artikel 133, § 1, lid 3 moet worden geschrapt,
aangezien de wetgever die universele diensten heeft ingetrokken; wat door de afgevaardigde
van de minister is bevestigd. Afgezien van de vraag of de abonnee bezwaar maakt tegen het
gebruik van zijn contactgegevens in een abonneelijst voor direct-marketingdoeleinden (zie
hierboven), moet de toestemming van de abonnee dus uitsluitend betrekking hebben op de
basisfunctie van de telefoongidsen, hetgeen duidelijk moet worden gemaakt op het moment
dat de vraag wordt gesteld, wat moet worden gepreciseerd in artikel 133, § 1, lid 3 (d.w.z.
telefoongidsen of inlichtingendiensten waarmee op eenvoudige wijze het telefoonnummer
van een persoon kan worden opgezocht op basis van zijn naam en de postcode van zijn
gemeente of, in het geval van homoniemen die onder dezelfde postcode staan vermeld, de
straatnaam van zijn woonadres). Indien voorts wordt overwogen de contactgegevens van
abonnees in andere soorten telefoongidsen op te nemen, is daarvoor een andere specifieke
toestemming vereist, met duidelijke informatie over de functie ervan en de manier waarop
zij opzoekingen over abonnees mogelijk maken; anders kan niet worden aanvaard dat een

correcte toestemming voor dat doel is verkregen.
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46. Ten slotte merkt de Autoriteit op dat momenteel geen rekening wordt gehouden met
minderjarigen in artikel 133 in ontwerp van de WEC, terwijl tegenwoordig veel kinderen over
een eigen mobiele telefoon beschikken. Hiermee moet rekening worden gehouden bij de
formulering van de vragen (verzoek om toestemming) voor dit kwetsbaardere publiek. Als
het de bedoeling is om de abonneegegevens van minderjarigen in de telefoongidsen op te
nemen, moet erop worden toegezien dat artikel 8 van de AVG wordt nageleefd. Indien dit
niet het geval is, moeten zij uitdrukkelijk worden uitgesloten van het systeem van mededeling
van hun gegevens aan aanbieders van telefoongidsen en inlichtingendiensten. Bovendien
moet in dit verband vooraf de vraag gesteld worden naar de rechtmatigheid van het opnemen
van minderjarigen in de telefoongidsen of -inlichtingendiensten. Het hoofddoel van de
telefoongidsen lijkt a priori niet rechtmatig en relevant te zijn voor minderjarigen: wanneer
een persoon een minderjarige wil contacteren (of in ieder geval een kind dat jonger is dan
16 jaar) en die persoon kent de telefoongegevens nog niet omdat de minderjarige hem die
zelf niet heeft gegeven, moet dat meestal via zijn ouder(s) verlopen. De wetgever moet
rekening houden met die problematiek en passende maatregelen treffen om de eerbiediging
van de rechten en vrijheden van minderjarigen te waarborgen. Kinderen zijn immers

kwetsbaarder voor allerlei verzoeken?i,

47. Het voor advies voorgelegde ontwerp van wet schrapt het laatste lid van artikel 133 van de
WEC dat als volgt luidt: «Onder toestemming in de zin van dit artikel wordt verstaan de vrije,
specifieke en op informatie berustende wilsuiting, waarmee de betrokken abonnee of ziin
wettelijke vertegenwoordiger aanvaardt dat persoonsgegevens die op hem betrekking
hebben, voor de in het vorige lid bedoelde toepassing worden verwerkt. ». In het licht van
de hierboven uiteengezette algemene beginselen en ter wille van de rechtszekerheid, beveelt
de Autoriteit aan in plaats daarvan te verduidelijken dat toestemming in de zin van het

onderhavige artikel betekent toestemming zoals gedefinieerd en geregeld in de AVG.

48. Met betrekking tot artikel 133 van de WEC wijst de Autoriteit er ten slotte op dat het artikel
niet is opgenomen in de lijst van artikelen waarop strafrechtelijke sancties van toepassing
zijn in artikel 145 van de WEC. Aangezien dit een bepaling is die abonnees specifieke
bescherming biedt, moet ervoor gezorgd worden dat zij volledig effectief is door het opleggen

van strafrechtelijke sancties voor niet-naleving ervan.

11 Zie de voornoemde richtsnoeren van de EDPB, blz. 29 e.v.
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d. Bepaling van de gegevens die ter beschikking worden gesteld van

aanbieders van telefoongidsen en -inlichtingendiensten

49. Artikel 7 van het ontwerp van KB bepaalt dat de aanbieders van telefoongidsen en
inlichtingendiensten toegang krijgen tot de volgende gegevens van de "centrale
nummerdatabank": het telefoonnummer van de abonnee, zijn haam en voornaam en, indien
de operator daarover beschikt, het initiaal of de initialen van zijn gebruikelijke voornaam
wanneer de abonnee een natuurlijke persoon is, de naam van het bedrijf, de instantie of
onderneming wanneer de abonnee geen natuurlijke persoon is, de geografische
adresgegevens!? van de abonnee, zijn beroepsbezigheid (in geval van een aparte
toestemming voor dit laatste gegeven) en dit « in de mate dat de betreffende abonnees hun
akkoord gegeven hebben om te worden opgenomen in de telefoongidsen en -

inlichtingendiensten ».

50. Eerst en vooral wijst de Autoriteit erop dat moet worden gepreciseerd dat het gaat om
aanbieders van telefoongidsen of inlichtingendiensten die de in § 1 van de artikelen 45 en 46
van de WEC bedoelde verklaring bij het BIPT hebben afgelegd.

51. Voorts is het van belang, om de voornoemde redenen en omwille van de samenhang, het
begrip "akkoord" te vervangen door "toestemming", er daarbij op wijzend dat het gaat om

de toestemming in de zin van de AVG.

52. De Autoriteit merkt op dat het ontwerp van koninklijk besluit geen onderscheid maakt tussen
vaste en mobiele telefoonnummers in de lijst van de gegevens die aan aanbieders van
telefoongidsen of telefooninlichtingendiensten moeten worden meegedeeld, en dit in
tegenstelling tot de huidige praktijk, zoals blijkt uit van de afgevaardigde van de minister
verkregen aanvullende informatie. Op de vraag over het eventueel systematisch opnemen
van mobiele telefoonnummers in de telefoongidsen en het onderscheid in dit verband bij het
vragen van toestemming aan abonnees, antwoordde de afgevaardigde van de minister: « De
WEC maakt in de artikelen 45, 133 e.a. geen onderscheid tussen vaste en mobiele nummers.
Dientengevolge wordt dergeljjk onderscheid ook niet gemaakt in het ontwerp-KB. In de
praktijk vragen operatoren aan een persoon die een abonnement afsluit, of zijn of haar
gegevens opgenomen mogen worden in de telefoongidsen en -inlichtingendiensten. Deze

toestemming wordt systematisch gevraagd in het kader van vaste nummers. In het kader

12 In artikel 1, 4° van het KB in ontwerp gedefinieerd als « de adresgegevens van de abonnee,; deze behelzen voor vaste
elektronische communicatiediensten de straatnaam, het huisnummer, het busnummer, de postcode en de gemeente waar deze
dienst is geinstalleerd, voor mobiele diensten behelzen ze de straatnaam, het huisnummer, het busnummer, de postcode en
de gemeente waar de abonnee gevestigd is. ».
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van mobiele nummers wordt deze toestemming niet gevraagd en worden deze gegevens
bijgevolg niet doorgegeven aan de aanbieders van telefoongidsen en -inlichtingendiensten.
Op elgen initiatief kan een abonnee wel vragen om het mobiele nummer op te nemen in de
telefoongids of inlichtingendienst. ». Aangezien mobiele telefoontoestellen per definitie
voortdurend in het bezit van abonnees zijn en de oproepen van personen die het
telefoonnummer van de abonnee niet rechtstreeks van hen hebben gekregen, meestal meer
overlast veroorzaken, is de Autoriteit van mening dat de huidige praktische regels voor het
vragen van toestemming moeten worden behouden (beperking van de vraag om
toestemming voor opneming in de telefoongidsen en -inlichtingendiensten tot vaste
telefoonnummers, en opneming van mobiele telefoonnummers in de telefoongidsen en
inlichtingendiensten enkel op uitdrukkelijk verzoek van de abonnee ), en moeten worden
weergegeven in artikel 133 van de WEC en het ontwerp van KB. De Autoriteit is van mening
dat op zijn minst, alvorens deze praktijk te veranderen, een raadpleging van representatieve

organisaties van abonnees (consumenten) moet worden gehouden.

53. Wat betreft de categorieén van gegevens die ter beschikking worden gesteld van deze
aanbieders, wijst de Autoriteit erop dat, alhoewel het koninklijk besluit van 27 april 200713
die gegevens beperkt tot de naam, initialen van de gebruikelijke voornaam en het adres van
de abonnee, en de specfieke toestemming vereist voor de publicatie van andere aanvullende
gegevens zoals zijn volledige voornaam of zijn beroepsbezigheid!4, uit het voor advies
voorgelegde ontwerp van koninklijk besluit blijkt dat de volledige voornaam van de abonnees
die natuurlijke personen zijn, systematisch ter beschikking zullen worden gesteld. De
Autoriteit heeft hier vragen bij en meent dat de hoofdfunctie van de telefoongids volledig kan
worden vervuld door het eenvoudig vermelden van de initialen van de voornaam van een
abonneeg, en zelfs de postcode van zijn woonplaats, in plaats van het volledige adres. Gezien
artikel 12 van Richtlijn 2002/58 dat bepaalt dat iedere abonnee het recht heeft om specifiek
zijn toestemming te geven met betrekking tot de soorten gegevens over hem die in een
telefoongids worden gepubliceerd, is de Autoriteit van mening dat de volledige voornaam en
het volledige woonadres pas ter beschikking van die aanbieders mogen worden gesteld
wanneer de abonnees daartoe hun specifieke toestemming hebben gegeven. De opsteller

van het ontwerp moet zowel artikel 133 als het ontwerp van KB in die zin aanpassen.

13 Koninklijk Besluit van 27 april 2007 betreffende de voorwaarden waaronder de telefoongidsen worden vervaardigd, verkocht
of verspreid, de inhoud en de vorm van de aangifte die hij het Instituut moet worden gedaan. Hetzelfde geldt voor het KB van
27 april 2007 beteffende de telefooninlichtingendiensten.

14 In tegenstelling tot wat in het verslag aan de Koning staat.
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e. Concrete regels voor de verstrekking van abonneegegevens aan aanbieders

van telefoongidsen en -inlichtingendiensten (art. 15 ontwerp KB)

Artikel 15 van het ontwerp van KB bepaalt dat de aanbieder van telefoongidsen en -
inlichtingendiensten de gegevens ter beschikking gesteld krijgt via een « /ndividuele
beveiligde toegang tot een afgeschermde server, waar hij de bestanden die hij bij de centrale

nummerdatabank heeft aangevraagd komt ophalen ».

Bij gebrek aan de bepaling van de criteria op basis waarvan die aanbieders om de aanleg van
de genoemde bestanden kunnen vragen, kan de Autoriteit de evenredigheid ervan niet

beoordelen.

In dit verband acht de Autoriteit het van belang dat het ontwerp van koninklijk besluit de met
het beheer van de gegevensbank belaste entiteit verplicht om, voordat gegevens beschikbaar
worden gesteld, na te gaan of de criteria op basis waarvan een aanbieder om de aanleg van
bestanden vraagt, strikt in overeenstemming zijn met en noodzakelijk zijn voor het hoofddoel
van de telefoongids (zie hoger), of voor andere doeleinden van telefoongidsen waarvoor de
betrokken abonnees hun specifieke toestemming hebben gegeven, en te bepalen dat voor
de aanleg van dergelijke bestanden geen andere gegevensbronnen mogen worden

geraadpleegd dan de centrale nummerdatabank.

f. Specifieke waarborgen voor de rechten en vrijheden van de betrokkenen

De verspreiding van telefoongidsen of -inlichtingendiensten gaat hand in hand met het recht
van abonnees om bezwaar te maken tegen het gebruik voor direct-marketingdoeleinden van
hun gegevens in een telefoongids (artikelen 21.2 en 3 van de AVG), op hetzelfde moment
waarop hen wordt gevraagd of zij al dan niet in een telefoongids wensen te worden
opgenomen, te meer aangezien de penetratiegraad van mobiele telefonie hoog is, mobiele
telefoonnummers in telefoongidsen zullen worden opgenomen indien de abonnees daarvoor
hun toestemming geven overeenkomstig het voor advies voorgelegde ontwerp van KB, en
ongewenste direct-marketingoproepen aanzienlijke overlast veroorzaken voor de abonnees,

vooral als zij op hun mobiele telefoon gebeuren.

Derhalve is het volgens de Autoriteit absoluut noodzakelijk dat het ontwerp wordt aangepast,
zodat de "centrale nummerdatabank" uitdrukkelijk vermeldt dat een abonnee bezwaar maakt
tegen het gebruik van zijn contactgegevens voor direct-marketingdoeleinden, door enerzijds
die informatie te vermelden op basis van een rechtstreekse verzameling bij de abonnee op

het moment van het verzoek om toestemming om in een telefoongids te worden opgenomen



59.

60.

Advies 34/2021 - 21/34

(zie hoger), en via de dienst als bedoeld in artikel 8 van het ontwerp van koninklijk besluit
die hem ter beschikking zal worden gesteld door middel van een beveiligde verbinding, en
anderzijds op basis van de verplichte raadpleging door de beheerder van de gegevensbank
van het bestand "ik wil geen oproep ontvangen" dat de operatoren in uitvoering van artikel
VI111, § 2 van het Wetboek van Economisch Recht, verplicht zijn bij te houden. Het zou
bovendien nuttig zijn aanbieders van telefoongidsen te verplichten die uitdrukkelijke
verzoeken van abonnees in hun telefoongidsen te vermelden, bijvoorbeeld met een specifiek

standaardlogo "no pub".

Aangezien vanaf nu de telefoongidsen enkel in elektronische vorm en a priori op internet
beschikbaar zullen zijn, acht de Autoriteit het van belang de betrokken aanbieders te

verplichten om de volgende technische maatregelen te nemen:

a. die de mogelijkheid van opzoekingen met de zoekmachine van de telefoongids strikt
beperken tot het uitvoeren van de basisfunctie van een telefoongids (het opzoeken van het
telefoonnummer van een persoon op basis van zijn naam en, in het geval van homoniemen
die onder dezelfde postcode vermeld staan, de straatnaam van zijn woonadres);

b. die vermijden dat internetzoekmachines de gegevens van abonnees blijven publiceren
wanneer deze gebruik gemaakt hebben van het recht om hun toestemming voor opneming
in de telefoongids in te trekken. Daarom zouden aanbieders moeten worden verplicht ervoor
te zorgen dat de pagina's van hun telefoongidsen worden uitgesloten van zoekresultaten via
internetzoekmachines (bijvoorbeeld door middel van het opnemen van een metatag
"noindex" in de HTML-code);

c. die, om te vermijden dat informatie wordt verzameld die niet relevant is voor het basisdoel
van de telefoongids, de resultaten van elke zoekopdracht via de telefoongids beperken tot
een maximum van 10 treffers;

d. en die tevens voorkomen dat door middel van technische maatregelen zoals de "rate
limiting", een substantieel deel van de telefoongids in één of meerdere keren wordt

opgehaald.

Ten slotte wordt de opsteller van het ontwerp aangeraden om na te gaan of het mogelijk is
om in het ontwerp van KB op te nemen dat de overeenkomst tussen de beheerder van de
databank en de aanbieders specifieke contractuele clausules moet bevatten die de naleving
van het recht op gegevensbescherming van de betrokkenen waarborgen, zoals het intrekken
van de toegang tot de databank ingeval een naar behoren gemachtigde autoriteit zoals het
BIPT of de Gegevensbeschermingsautoriteit, vaststelt dat de gegevens voor andere
doeleinden worden gebruikt, en in het algemeen bij niet-naleving van de artikelen 45, 46 en

133 van de WEC en van de maatregelen ter uitvoering van deze bepalingen.
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Aanvullende algemene opmerkingen

a. Lijstvaninde "centrale nummerdatabank"” opgenomen persoonsgegevens

De lijst van gegevens die in de "centrale nummerdatabank" worden bewaard, wordt bepaald
in artikel 6 van het ontwerp van KB. Gelet op het in artikel 22 van de Grondwet verankerde
legaliteitsbeginsel van inmenging in het recht op eerbiediging van het privéleven en
bescherming van persoonsgegevens, moet de lijst van gegevens in een databank van
persoonsgegevens van een dergelijke omvang bij wet in formele zin worden afgebakend,
zoals dat het geval is bij het Rijksregister van de natuurlijke personen. Die bepaling moet
derhalve in de WEC en niet in het ontwerp van KB worden opgenomen; temeer daar er in dit

geval geen behoefte aan flexibiliteit is, aangezien die lijst reeds is vastgesteld.

Ook moet worden bepaald welke categorieén van betrokkenen in de databank worden
opgenomen. In dat verband heeft de afgevaardigde van de minister bevestigd dat het gaat
om gegevens betreffende abonnees zoals omschreven in artikel 2, 15° van de WEC. Dit dient

eveneens op nuttige wijze in het ontwerp van wet te worden gepreciseerd.

Bovendien moet elke dubbelzinnigheid in de wijze waarop gecentraliseerde gegevens worden
bepaald, worden vermeden. In dat verband moeten de volgende opmerkingen worden
gemaakt:

b. Nummer van de abonnee: het is van belang te verduidelijken dat het gaat om het
telefoonnummer van de abonnee, en er moet een definitie aan worden toegevoegd van
het begrip abonnee door te verwijzen naar de wettelijke definitie in de WEC (tenzij de
aanbeveling van de Autoriteit om die lijst op te nemen in de WEC wordt gevolgd). Volgens
diezelfde gedachtengang dient, ter wille van de voorspelbaarheid, de benaming van de
databank in artikel 106/2 van de WEC te worden aangepast om te verwijzen naar de
centrale telefoonnummerdatabank.

c. Geografische adresgegevens: in de definitie van dit begrip moet voor mobiele telefonie
worden gepreciseerd dat het gaat om het woonadres dat door de abonnee werd
meegedeeld op het moment dat het contract tussen hem en de operator werd gesloten,
en dat in voorkomend geval wordt bijgewerkt op basis van een mededeling van de
betrokkene aan zijn operator of aan de beheerder van de databank. Aangezien de meeste
operatoren tegenwoordig met elektronische facturatie werken, beschikken zij niet

noodzakelijk over het huidige adres van hun mobiele-telefonieklant.

d. Vermelding dat het gaat om een telefoonnummer met "nomadisch gebruik': gevraagd

naar de betekenis van dat begrip preciseerde de afgevaardigde van de minister: « Een
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nomadisch nummer is een vast of mobiel nummer dat vanop een andere locatie kan
worden gebruikt dan het installatie-adres. In de praktijk gaat het vaak om professionele
toepassingen waarbij een onderneming voor een aantal vaste nummers abonnementen
afsluit op het adres van de onderneming maar toestaat dat de werknemers van op een
ander adres (bv. in het kader van thuiswerk) deze nummers gebruiken. Er worden ook
diensten aangeboden door dienstenverleners die hun abonnees toelaten vanaf gelijk welk
geschikt aansluitpunt, in de meeste gevallen een aansluiting tot het internet dat
draadgebonden of draadloos (WiFi) kan zijn, de dienst te gebruiken. ». Een definitie van

dit begrip dient op nuttige wijze in het ontwerp te worden toegevoegd.

b. Bewaartermijn van de gegevens in de « centrale nummerdatabank »

Krachtens artikel 5.1.e) van de AVG mogen persoonsgegevens in een vorm die het mogelijk
maakt de betrokkenen te identificeren, niet langer worden bewaard dan noodzakelijk is voor

de verwezenlijking van de doeleinden waarvoor zij worden verwerkt.

De Autoriteit merkt op dat in de voor advies voorgelegde ontwerpen geen bewaartermijn
voor de persoonsgegevens wordt bepaald. »Dit moet worden verholpen door de
(maximum)bewaartermijn voor persoonsgegevens in de "centrale nummerdatabank" vast te
stellen, rekening houdend met de verschillende doeleinden, of door ten minste in het ontwerp

de criteria op te nemen op grond waarvan die (maximum)bewaartermijn kan worden bepaald.

Hierover preciseerde de afgevaardigde van de minister dat « deze gegevens bewaard blijven
zolang de betrokkene abonnee is bij een operator ». Dit dient derhalve in het dispositief van

het ontwerp van wet te worden gepreciseerd.

c. Verwerkingsverantwoordelijke van de databank

Artikel 10 van het voor advies voorgelegde ontwerp van KB bepaalt dat « de centrale
nummerdatabank wordt opgericht door de operatoren die openbare telefoondiensten
aanbieden en dat de operatoren voor het beheer van de centrale nummerdatabank een
beroep doen op een dienstenleverancier », aan wie artikel 11 de rol van de

verwerkingsverantwoordelijke in de zin van de AVG toekent.

Op de vraag naar de identiteit van de persoon/personen die het contract zal/zullen afsluiten
met de dienstverlener die de dienst voor het beheer van de centrale nummerdatabank zal

verlenen, antwoordde de afgevaardigde van de minister dat « de dienstenleverancier wordt



Advies 34/2021 - 24/34

vastgesteld via een lastenboek dat wordt opgesteld door Proximus in samenspraak met de

grotere operatoren en het BIPT ».

69. Op de vraag naar de mate van controle die de in artikel 10 van het ontwerp van KB bedoelde
dienstenleverancier zal hebben, luidde het antwoord:
« (@) Wat betreft de veiligheid van de CNDB is de beheerder van de CNDB verantwoordelijk;
(b) Wat betreft de mogelijkheden van toegang tot abonneegegevens door de uitgevers van
telefoongidsen en -inlichtingendiensten is de beheerder gebonden aan het feit of de abonnees
al dan niet hun toestemming hebben gegeven aan hun operator om de betreffende
abonneegegevens in telefoongidsen en -inlichtingendiensten op te nemen. De CNDB heeft

daarin geen enkele beslissingsmacht. »

70. Hoewel de lidstaten de toepassing van de regels van de AVG op bepaalde gebieden kunnen
preciseren, om op deze gebieden de coherentie en de duidelijkheid van het wettelijk kader
voor gegevensverwerking te waarborgen, mogen zij evenwel niet afwijken van de AVG of
afzien van de daarin vervatte definities!. De aanwijzing van de verwerkingsverantwoordelijke
in de regelgeving dient te stroken met de rol die deze actor in de praktijk speelt. Het
tegenovergestelde beweren zou niet alleen indruisen tegen de letter van de AVG, maar zou
eveneens het doel ervan in gevaar kunnen brengen, dat erin bestaat een coherent en hoog

beveiligingsniveau voor natuurlijke personen te verzekeren.

71. Artikel 4.7 van de AVG definieert het begrip verwerkingsverantwoordelijke als « de persoon
(...) die, alleen of samen met anderen, het doel van en de middelen voor de verwerking van

persoonsgegevens vaststelt ».

72. Het begrip verwerkingsverantwoordelijke in de zin van de AVG is een functioneel begrip. De
wettelijke aanwijzing van (de) verwerkingsverantwoordelijke(n) van persoonsgegevens moet
passend zijn in het licht van de feitelijke omstandigheden. Het is noodzakelijk de entiteit(en)
aan te wijzen die in feite het doel van de verwerking nastre(eft)(ven) en de controle erover
uitoefen(t)(en). Wat de vervulling van taken van algemeen belang betreft, is de
verwerkingsverantwoordelijke gewoonlijk de instantie die is belast met het vervullen van de

taak waarvoor de gegevensverwerking is opgezet.'6

15 | ees artikel 6.3, lid 2, en de overwegingen 8 en 10 van de AVG.

16 Guidelines EDPB 07/2020 on the concepts of controller and processor in the GDPR adopted on 2 september 2020, version
1.0, blz. 10 e.v.
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73. Om de hoedanigheid van verwerkingsverantwoordelijke te hebben, is het niet nodig dat de
verwerkingsverantwoordelijke toegang heeft tot alle verwerkte gegevens!’. Ook wordt
aanvaard dat een verwerkingsverantwoordelijke de bepaling van de middelen voor de
verwerking delegeert (bijvoorbeeld aan zijn verwerker), zonder zijn hoedanigheid van
verwerkingsverantwoordelijke te verliezen, mits evenwel deze delegatie enkel betrekking
heeft op de technische en/of organisatorische kwesties in verband met de bijzonderheden
van de beveiligingsmaatregelen'®, Deze delegatie mag zich niet uitstrekken tot de bepaling
van de categorieén van verwerkte gegevens, de bewaartermijn van de verwerkte gegevens

of de keuze van de ontvangers van de gegevens®®.

74. In dit geval zijn het de operatoren die de taak van algemeen belang moeten vervullen,
namelijk abonneegegevens ter beschikking stellen enerzijds van instanties die belast zijn met
de verwerking van de oproepen aan nooddiensten, en anderzijds van aanbieders van
telefoongidsen (EWEC, richtlijn 2002/58, WEC), en overeenkomstig overweging 300 van het
EWEC, moeten diezelfde operatoren ervoor zorgen dat de beslissing van hun abonnees in
verband met de publicatie van hun gegevens in een telefoongids wordt geéerbiedigd wanneer

zij die gegevens meedelen aan de betrokken dienstverleners.

75. Aangezien de oprichting van de databank een nieuwe modaliteit vormt volgens welke
operatoren hun voornoemde wettelijke plichten zullen vervullen, zij de verstrekking en
dagelijkse bijwerking van de daarin opgenomen gegevens?® op zich nemen en wettelijk de
beheerskosten ervan moeten dragen, is de Autoriteit van mening dat zij de hoedanigheid van
gezamenlijke verwerkingsverantwoordelijke van die databank moeten hebben; de
dienstverlener in kwestie kan slechts de hoedanigheid van verwerker hebben en de
contractuele relatie tussen hem en deze operatoren moet worden geregeld overeenkomstig
artikel 28 van de AVG. Artikel 11 van het ontwerp van KB en de voorgestelde praktijk moeten

dienovereenkomstig worden aangepast.

76. De Autoriteit merkt eveneens op dat in het geval van gezamenlijke
verwerkingsverantwoordelijkheid, wat hier het geval lijkt te zijn voor de operatoren, artikel
26 van de AVG van toepassing is. In dit verband verwijst de Autoriteit voor de praktische
gevolgen terzake naar punt 2 van het tweede deel van de op 2 september 2020 door het

Europees Comité voor Gegevensbescherming vastgestelde richtsnoeren 07/2020 betreffende

7 Ibidem, blz 16.

18 Zoals in de bovengenoemde richtsnoeren 07/2020 is bepaald, moet de verwerkingsverantwoordelijke, zelfs indien beslissingen
over de essenti€le elementen aan het oordeel van de verwerker kunnen worden overgelaten, een minimum aan elementen in
het contract met de verwerker vastleggen. Zie Guidelines EDPB 07/2020 on the concepts of controller and processor in the
GDPR adopted on 2 september 2020, version 1.0, blz. 15.

19 Ibidem, blz. 14.
20 Art. 13 van het ontwerp van KB.
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de begrippen "verwerkingsverantwoordelijke" en "verwerker"?!. Het verdient aanbeveling op
transparante wijze de veranwoordelijke te bepalen die gehoor zal geven aan betrokkenen die
hun rechten krachtens de AVG uitoefenen met betrekking tot gegevensverwerkingen die door
de voor advies voorgelegde ontwerpen worden omkaderd (zonder afbreuk te doen aan het
feit dat krachtens artikel 26.3 van de AVG de betrokkenen altijd hun rechten kunnen

uitoefenen ten aanzien van ieder van de gezamenlijke verwerkingsverantwoordelijken).

d. Toegang van de abonnees tot hun eigen gegevens via een « voor hen

beschikbare dienst met beveiligde toegang »

77. Artikel 8 van het ontwerp van KB bepaalt dat iedere abonnee kosteloos toegang heeft tot zijn
eigen gegevens, en dat de entiteit die de centrale nummerdatabank beheert daartoe een

dienst ter beschikking stelt die de betrokken abonnee op beveiligde wijze toegang toestaat.

78. Aangezien iedere betrokkene reeds over het recht van toegang tot zijn gegevens heeft
krachtens artikel 15 van de AVG, moet worden gespecificeerd dat het gaat om een specifiek

toegangsrecht.

79. Bovendien is de Autoriteit van oordeel dat de betrokkenen de mogelijkheid moet worden
geboden hun recht op rectificatie, intrekking van toestemming en wissing via deze beveiligde
verbinding uit te oefenen, en dit als aanvulling op de mogelijkheid om deze rechten bij de

operator uit te oefenen. Artikel 8 van het ontwerp van KB moet in die zin aangepast worden.

e. Toegang tot de centrale nummerdatabank door het BIPT

80. Artikel 9 van het ontwerp van KB verleent het BIPT toegang tot de volledige « centrale
nummerdatabank » « in het kader van zijn onderzoeks- en controleopdrachten », zonder

enige verdere precisering.

81. Op de vraag naar het soort opdracht waarvoor het BIPT toegang nodig heeft tot de
persoonsgegevens van de abonnees, antwoordde de afgevaardigde van de minister:
« Het BIPT heeft als wettelijke opdracht het toezicht op de naleving van de WEC en de
uitvoeringsbesluiten (cf. art. 14, § 1, 3°, W. 17/1/2003 met betrekking tot het statuut van de
regulator van de Belgische post- en telecommunicatiesector). Het valt niet in te zien hoe het

BIPT de naleving van art. 106/2, ontwerpwet en van het ontwerp-KB, met inbegrip van het

2 Deze zijn momenteel beschikbaar op het volgende adres: https://edpb.europa.eu/our-work-tools/public-consultations-art-
704/2020/guidelines-072020-concepts-controller-and-processor_en
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goede beheer van de databank en de correcte medewerking van de operatoren, kan
controleren zonder toegang tot de CNDB.

Bovendien kan de inhoud van de CNDB, meer bepaald de nummers en de operatoren die
deze beheren, het BIPT objectieve informatie verschaffen over de naleving of niet door deze
operatoren van de regelgeving inzake nummers (cf. art. 11, WEC, het koninklijk besluit van
27/4/2007 betreffende het beheer van de nationale nummeringsruimte en de toekenning en
intrekking van gebruiksrechten voor nummers en het koninklijk besluit van 2/7/2013
betreffende de overdraagbaarheid van de nummers van de abonnees van elektronische-

communicatiediensten) ».

De Autoriteit merkt op dat het hier dus gaat om het uitbreiden of verduidelijken van de
controlemiddelen waarover het BIPT beschikt. In plaats van dit bij koninklijk besluit vast te
stellen, zou het moeten worden gepreciseerd in de organieke wet van het BIPT van 17 januari
2003, die het kader bepaalt voor zijn opdrachten en de middelen die ter beschikking worden
gesteld voor de uitoefening van zijn bevoegdheden. Het gaat er hier om dat het BIPT mogelijk
incidenteel kennis zou kunnen nemen van deze gegevens tijdens de controle van een of

meerdere operatoren.

Voort moet de formulering van deze bepaling conform het evenredigheidsbeginsel zijn. Zij

moet in dat verband worden herzien, rekening houdend met de volgende overwegingen:

a. Indien het de bedoeling is te controleren of de krachtens artikel 106/2 in ontwerp van de

WEC aan de operatoren opgelegde verplichtingen worden nageleefd, is het raadzaam dit
uitdrukkelijk in het dispositief te vermelden. De Autoriteit wijst er overigens op dat voor
dit soort verificatie met name het volledige karakter van het doel van de mededeling van
persoonsgegevens door de operatoren in de databank moet worden gecontroleerd,
alsmede de naleving van de toestemming van de abonnees met betrekking tot de vraag
of zij al dan niet in een telefoongids willen worden opgenomen. Derhalve moet het BIPT
niet alleen toegang hebben tot de inhoud van de databank, maar ook tot de
"klantendatabanken" van iedere operator, en tot de naar behoren ingevulde

toestemmingsformulieren.

b. Wat betreft het toezicht op de naleving van artikel 11 van de WEC inzake de nationale

nummeringsruimte en het gebruiksrecht van de nummers, dient in de memorie van
toelichting worden toegelicht waarom voor dit toezicht de feitelijke toegang tot

abonneegegevens vereist is.

c. Ten slotte herinnert de Autoriteit eraan dat over het algmeen de uitvoering van een

controleopdracht niet vereist dat de autoriteit die is belast met die controle permanente

toegang heeft tot de databank die het voorwerp is van haar controle. De mogelijkheid om
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onderzoeken uit te voeren wordt door daartoe gemachtigde personen in concreto
beoordeeld ten aanzien van de feitelijke elementen waarover zij beschikken. Zij hebben
een beoordelingsbevoegdheid bij de uitoefening van hun opdracht. Het verzamelen van
noodzakelijke gegevens in het kader van de uitoefening van hun onderzoeksbevoegdheid
moet oordeelkundig en met mate gebeuren op basis van voorafgaande aanwijzingen of,
indien een structurele controle wordt uitgevoerd, op basis van een steekproef die door de

bevoegde autoriteit op objectieve en evenredige wijze is vastgesteld.

f. Subdelegatie aan het BIPT voor de bepaling van nieuwe doeleinden voor

het gebruik van de « centrale nummerdatabank »

84. Artikel 12.3° van het ontwerp van KB bepaalt: « De uitbating van de databank voor andere
doeleinden dan de verwerking van abonneegegevens zoals bepaald in dit besluit, is
onderworpen aan een voorafgaande goedkeuring van het BIPT. Het BIPT stelt voorwaarden
vast en de tarieven die kunnen gevraagd worden voor de uitbating van de centrale
nummerdatabank voor andere doeleinden ».

85. Deze bepaling moet om de volgende redenen worden geschrapt:

86. Eerst en vooral is zij in strijd met het legaliteitsbeginsel in artikel 22 van de Grondwet en
artikel 6.3 van de AVG. Het is uitsluitend aan de wetgever, in de formele zin van het woord,
om het (de) doeleinde(n) van de opgerichte databank te bepalen, en omwille van de
voorspelbaarheid en de duidelijkheid, moeten die doeleinden duidelijk worden omschreven
in artikel 106/2 van de WEC waarbij de genoemde databank wordt opricht, na het onderzoek
van de noodzaak en de evenredigheid, waarvan de essentiéle elementen in de memorie van

toelichting van het ontwerp van wet moeten worden opgenomen?2,

87. In dezelfde geest merkt de Raad van State op: « Het verlenen van verordenende bevoegdheid
aan een openbare instelling is (...) in beginsel niet in overeenstemming met de algemene
publiekrechtelijke regels omdat erdoor wordt geraakt aan de eenheid van de verordenende
macht en een rechtstreekse parlementaire controle ontbreekt. Bovendien ontbreken de
waarborgen waarmee de klassieke regelgeving gepaard gaat, zoals die inzake de
bekendmaking, de preventieve controle van de Raad van State, afdeling Wetgeving??, en de

duidelijke plaats in de hiérarchie der normen. Dergeljjke delegaties kunnen dan ook enke/

2 Een delegatie aan een andere dan de wetgevende macht is evenwel niet in strijd met het legaliteitsbeginsel, voor zover de
machtiging voldoende nauwkeurig is omschreven en betrekking heeft op de uitvoering van maatregelen waarvan de essentié€le
elementen vooraf door de wetgever zijn vastgesteld; daaronder valt niet de bepaling van de doeleinden van de opgerichte
centrale databank, die de concrete redenen moeten vaststellen waarvoor de gegevens zullen worden gebruikt. Het is van belang
dat de betrokkenen bij de lezing duidelijk begrijpen wat er met hun gegevens zal worden gedaan.

23 Het Kenniscentrum van de Gegevensbeschermingsautoriteit kan daaraan worden toegevoegd.
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worden gebillijkt voor zover zij zeer beperkt zijn en een niet-beleidsmatig karakter hebben,
door hun detailmatige of hoofdzakeljjk technische draagwijdte. De instellingen die de
betrokken reglementering dienen toe te passen moeten hierbij zowel aan rechterljjke controle
als aan politieke controle onderworpen zijn »**. Zoals hierboven reeds is opgemerkt, kan de
bepaling van de doeleinden van een databank zoals die welke bij het onderhavige ontwerp

van wet wordt opgericht, niet beschouwd worden als een secundaire of technische maatregel.

g. Toegangsmodaliteiten (zoekmachine die kan worden geraadpleegd) tot de

centrale nummerdatabank en maatregelen om de databank te beveiligen

88. De Autoriteit wijst erop dat een systeem voor het beheer van de gebruikers en de
toegangsrechten tot de databank moet worden ingesteld dat ervoor zorgt dat enkel de
personeelsleden van de beheercentrales van oproepen (en, indien toegang wordt geboden,
van het platform Be-Alert) en van de aanbieders van telefoongidsen of -inlichtingendiensten

die dit nodig hebben wegens de functie die zij vervullen, toegang tot de databank krijgen.

89. Artikel 14, 1° van het voor advies voorgelegde ontwerp van KB voorziet in de toegang voor
de nooddiensten (lees "beheercentrales van oproepen aan nooddiensten”, zie hierboven) via
een zoekmachine waarmee zij in real time de telefoonnummers van de inkomende oproepen
kunnen identificeren. De Autoriteit vraagt zich af waarom een zoekmachine nodig is om die
functie uit te voeren, aangezien het voldoende is dat de personen die belast zijn met de
dispatching van de aan de noodiensten gevraagde noodintenventies automatisch de relevante
gegevens van een inkomende oproep krijgen. Die functie moet worden geschrapt en deze
bepaling moet worden geformuleerd op een manier die op relevantere wijze weergeeft hoe
de gegevens ter beschikking van die centrales worden gesteld. Inderdaad, uit de van de
afgevaardigde van de minister verstrekte aanvullende informatie blijkt: « voor art 14, 1° van
het ontwerp-KB: op het moment dat de noodcentrale een telefoonnummer binnenkrijgt, zal
de noodcentrale dit nummer real time doorsturen naar de CNDB met als vraag naar bijhorend

naam en adres; antwoord is dan naam en adres ».

90. Artikel 14, 2° van het ontwerp van KB voorziet in dezelfde toegangsfunctie (via een
zoekmachine die toelaat een lijst van telefoonnummers voor een of meerdere gemeenten te

bekomen) voor het platform Be-Alert. Onverminderd de hierboven gemaakte opmerkingen in

24 Overweging 27 van het advies RvS 67.719/VR van 15 juli 2020 betreffende een voorontwerp dat heeft geleid tot de wet van
9 oktober 2020 'houdende instemming met het samenwerkingsakkoord van 25 augustus 2020 tussen de Federale Staat, de
Vlaamse Gemeenschap, het Waalse Gewest, de Duitstalige Gemeenschap en de Gemeenschappelijke Gemeenschapscommissie
betreffende de gezamenlijke gegevensverwerking door Sciensano en de door de bevoegde regionale overheden of door de
bevoegde agentschappen aangeduide contactcentra, gezondheidsinspecties en mobiele teams in het kader van een
contactonderzoek bij personen die (vermoedelijk) met het coronavirus COVID-19 besmet zijn op basis van een gegevensbank
bij Sciensano’, blz. 9.
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verband met de eventuele opneming van deze mogelijkheid tot gebruik van de centrale
nummerdatabank in artikel 106/1 van de WEC, merkt de Autoriteit op dat het beschikbaar
gestelde zoekcriterium eveneens moet worden gepreciseerd. Gelet op de opdracht van het
platform Be-Alert, moet dit a priori gaan om de postcode van de gemeente waar de
noodsituatie zich voordoet waarvoor de tussenkomst van het platform is vereist; wat
overigens door de afgevaardigde van de minister is bevestigd: « Voor art 14 2° zullen de
nooddiensten een query sturen bv. geef alle telefoonnummers van de gemeente X; het

antwoord zal dan een lijst met telefoonnummers zijn. ».

91. Artikel 15 van het ontwerp van KB voorziet erin dat de aanbieders van telefoongidsen of -
inlichtingendiensten zullen beschikken over een « Jjndividuele beveiligde toegang tot een
afgeschermde server, waar hij de bestanden de bestanden die hij bij de centrale
nummerdatabank heeft aangevraagd komt ophalen ». Voor het waarborgen van de rechten
en vrijheden van de betrokkenen, moeten in artikel 15 de criteria worden gepreciseerd voor
het aanleggen van de genoemde bestanden die aldus ter beschikking zullen worden gesteld,
met inachtneming van het beginsel van minimale gegevensverwerking van de AVG (zie

hierboven).

92. In het algemeen, om ervoor te zorgen dat het beginsel van de beveiliging van de
gegevensverwerking (art. 5.1.f) en 32 van de AVG) wordt geéerbiedigd, moet het ontwerp
van KB op nuttige wijze worden aangevuld met bepalingen die waarborgen op dit gebied
opleggen en voorzien in methoden ter beveiliging van de gegevensstromen
(authentificatiemethode, registratie van de toegangen...). Dit is overigens het doel van de
verleende delegatie (toegangsmodaliteit) en het voor advies voorgelegde ontwerp van KB is
op dit punt niet voldoende duidelijk, aangezien het zich in het algemeen beperkt tot de
bepaling dat de toegangen zullen worden "beveiligd" zonder verdere precisering; hetgeen
geen meerwaarde biedt ten opzichte van de formulering van de AVG. Daartoe moet het
ontwerp van KB op nuttige wijze voorzien in minimumbeveiligingsmaatregelen voor
gebruikers die het recht hebben de databank rechtstreeks te raadplegen. Bijvoorbeeld kan
van hen worden verlangd dat zij tegenover de verwerkingsverantwoordelijke van de databank
op erewoord verklaren dat zij hebben voldaan aan nader te bepalen minimumeisen?® inzake

beveiliging voordat een recht van toegang op hun naam wordt geopend.

% Het kan bijvoorbeeld gaan om (1) het evalueren van de risico’s die de verwerkte persoonsgegevens lopen, en het vaststellen
van de daarmee verbonden beveiligingsbehoeften, (2) het opstellen van een geschreven document — het beveiligingsbeleid —
waarin de strategieén en de weerhouden maatregelen voor gegevensbeveiliging worden omschreven, (3) het identificeren van
alle mogelijke dragers die de verwerkte persoonsgegevens bevatten, (4) het inlichten van de interne en externe personeelsleden
die bij de verwerking van persoonsgegevens betrokken zijn over hun vertrouwelijkheids- en beveiligingsverplichtingen ten
aanzen van de verwerkte gegevens, die zowel voortvloeien uit de verschillende wettelijke vereisten als uit het beveiligingsbeleid,
(5) het nemen van passende beveiligingsmaatregelen om een niet-gemachtigde of onnodige fysieke toegang te verhinderen tot
de dragers die verwerkte persoonsgegevens bevatten, (6) het nemen van de noodzakelijke maatregelen om elke fysieke schade
die de verwerkte persoonsgegevens in gevaar zouden kunnen brengen, te verhinderen, (7) het nemen van maatregelen om de
netwerken te beveiligen waaraan apparatuur is gekoppeld die persoonsgegevens verwerkt, (8) het opmaken van een actuele
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Om deze redenen,
de Autoriteit

is van mening dat het voor advies voorgelegde ontwerp van wet en het voor advies

voorgelegde ontwerp van KB als volgt moeten worden aangepast:

1. Uitvoering van de vereiste voorafgaande analyse van noodzakelijkheid en evenredigheid, en
dienovereenkomstige aanpassing van het ontwerp en/of vermelding van de relevante redenen
hiervoor in de memorie van toelichting (overwegingen 5 t.e.m. 9 en 25,...);

2. Vermelding in de WEC, en niet in een van haar uitvoeringsbesluiten, van de concrete
doeleinden waarvoor de "centrale nummerdatabank' wordt opgericht, van de daarin
opgenomen persoonsgegevens, van de categorieén van personen over wie daarin gegevens
worden opgenomen, en van de ontvangers die daartoe toegang krijgen voor de
verwezenlijking van die doeleinden (overwegingen 10 t.e.m. 13, 17 t.e.m. 18, 61 en 62);

3. Toevoeging van een punt aan de delegatie aan de Koning, bedoeld in artikel 106/2, § 4 in
ontwerp, zodat de Koning kan bepalen tot welke categorieén van gegevens de ontvangers
van de "centrale nummerdatabank" toegang zullen hebben (overwegingen 20, 38);

4. Toevoeging in het verslag aan de Koning van de concrete reden waarom de beheercentrales
van noodoproepen moeten beschikken over de naam van de operator die de contractuele
relatie met de oproeper heeft, of opheffing van die toegang in geval van niet-naleving van het
beginsel van minimale gegevensverwerking van de AVG (overweging 22);

5. Beperking van de ontvangers van de databanken ten behoeve van het beheer van de
noodoproepen aan de beheercentrales van noodoproepen aan nooddiensten die ter plaatse
hulp bieden (overwegingen 23 en 24);

6. Opheffing van de toegang die is verleend aan het centrale communicatieplatform Be-Alert of,
indien nodig, relevant en gerechtvaardigd, aanpassing van artikel 106/1 van de WEC met
inachtneming van de vereiste kwaliteitscriteria (overweging 25);

7. Toezien op de duidelijkheid van de gebruikte terminologie in de voor advies voorgelegde
ontwerpen om de voorspelbaarheid van de norm te waarborgen (gebruik van de gedefinieerde
terminologie van de WEC, eigenlijke naam van de gegevensbank, definitie van termen zoals

"nomadisch gebruik van een telefoonnummer", "geografische adresgegevens" en

lijst van de verschillende bevoegde personen die in het kader van de verwerking toegang hebben tot de persoonsgegevens
alsook van hun respectieve toegangsniveau (creatie, raadpleging, wijziging, vernietiging), (9) het invoeren van een logische
beveiliging via een mechanisme voor toegangsmachtiging dat ontworpen is zodat de verwerkte persoonsgegevens en de
verwerkingen die betrekking hebben op deze gegevens uitsluitend toegankelijk zijn voor personen en toepassingen die daartoe
uitdrukkelijk gemachtigd zijn, (10) het invoeren van een loggingsysteem dat permanente opsporing en analyse mogelijk maakt
van de toegang die personen en logische entiteiten gehad hebben tot de verwerkte persoonsgegevens, (11) het instellen van
een controle op de geldigheid en de efficiéntie in de tijd van de geimplementeerde technische of organisatorische maatregelen,
(12) het invoeren van noodprocedures voor het beheren van veiligheidsincidenten met verwerkte persoonsgegevens, (13) het
samenstellen en bijwerken van voldoende documentatie met betrekking tot de organisatie van de informatieveiligheid in het
raam van de bedoelde verwerking.
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"abonneenummer"”, verduidelijking van de bedoelde categorieén van aanbieders van
telefoongidsen en -inlichtingendiensten (nota onderaan de bladzijde bij overweging 15,
overwegingen 33, 50, 63);

Verduidelijking van het exclusieve karakter van de gegevensbron die de centrale databank zal
vormen voor het aanbieden van telefoongidsen en -inlichtingendiensten (overweging 35);
Toevoeging van de relevante artikelen van de WEC die zorgen voor een adequaat
gegevensbeschermingsniveau van de abonnees aan de artikelen waarvoor strafrechtelijke
sancties gelden, om de doeltreffendheid van de doelstellingen van de opsteller van het
ontwerp van wet te beogen (overwegingen 35 en 48);

Verduidelijking in de relevante artikelen van het basisdoel van de bedoelde telefoongidsen en
-inlichtingendiensten waarvoor de toestemming van de abonnees zal worden gevraagd
overeenkomstig overweging 36; toevoeging in artikel 133, § 1, lid 3, van een vraag om
abonnees op het moment waarop hun toestemming wordt gevraagd om in een telefoongids
te worden opgenomen, toe te laten bezwaar te maken tegen het gebruik van hun
contactgegevens voor direct marketingdoeleinden, en uitdrukkelijke vermelding dat het gaat
om een toestemming in de zin van artikel 4.11 van de AVG (overwegingen 36, 42, 45, 47, 51,
53);

Aanpassing van de leden 3 en 4 van artikel 133, § 1 van de WEC om ervoor te zorgen dat
abonnees de keuze hebben om hun naam en telefoonnummer in een telefoongids te laten
opnemen, zonder dat echter hun volledige voornaam (behalve in het geval van homoniemen
die onder dezelfde postcode vermeld staan) of hun volledige woonadres erin gepubliceerd
worden, maar uitsluitend de postcode van die woonplaats (overweging 40);

Handhaving van de huidige praktijk met betrekking tot de vermelding van mobiele
telefoonnummers in telefoongidsen en bekrachtiging ervan in het dispositief van het ontwerp
(overweging 52);

Beperking tot het strikt noodzakelijke van de gegevens die ter beschikking van aanbieders van
telefoongidsen en -inlichtingendiensten worden gesteld (overweging 53);

Aanpassing van artikel 108, § 1, c) van de WEC, waarin de minimuminformatie is vastgelegd
die overeenkomstig overweging 44 in contracten tussen abonnees en telecomoperatoren moet
worden opgenomen;

Verwijdering van elke verwijzing naar het begrip universele telefoongids of -inlichtingendienst,
gelet op de wettelijke opheffing van die universele diensten (overweging 45);

Indien relevant en na evaluatie door de wetgever van de legitimiteit van de vermelding van
minderjarigen in telefoongidsen, moet het voor advies voorgelegde ontwerp van wet rekening
houden met die categorieén van personen met betrekking tot de manier waarop hun

toestemming wordt verzameld (overweging 46);
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Bepaling door het ontwerp van KB van de criteria op basis waarvan dienstverleners kunnen
verzoeken om het aanleggen van gegevensbestanden met het oog op het leveren van hun
telefoongidsen en -inlichtingendiensten, en verplichting van de instantie die is belast met de
verstrekking van die bestanden om de vereiste voorafgaande controles uit te voeren
(overwegingen 55 en 56);

In het algemeen, aanpassing van de formulering van de aan de ontvangers van de databank
ter beschikking gestelde toegangsmodaliteiten aan de realiteit en de behoeften op het terrein,
met inachtneming van het beginsel van minimale gegevensverwerking van de AVG
(overwegingen 89 t.e.m. 91);

Invoeging in het wettelijk kader in ontwerp van bepalingen die de rechten en vrijheden van
de abonnees vrijwaren (1) om hen te beschermen tegen het ongewenste gebruik van hun
gegevens ten behoeve van direct marketing door de formulering te verbeteren van de
verplichte vragen die operatoren moeten stellen wanneer zij om toestemming tot opneming
in een telefoongids verzoeken, (2) door de dienstverleners van telefoongidsen op te leggen
de vereiste technische maatregelen te treffen om zich te beschermen tegen misbruik van
telefoongidsen (ophaling van een substantieel deel van de telefoongids of zoekresultaten van
meer dan 10 treffers), en om te waarborgen dat de specificiteit van de toestemming van de
abonnees wordt geéerbiedigd, alsmede de doeltreffendheid van de intrekking van hun
toestemming of van de uitoefening van hun recht van bezwaar, en (3) door specifieke
contractuele bepalingen op te leggen tussen die aanbieders en de beheerder van de databank
die garanderen dat de wettelijke bepalingen ter bescherming van het recht van abonnees op
gegevensbescherming daadwerkelijk worden nageleefd (overwegingen 42, 45, 58 en 60);
Precisering van de bewaartermijn van de gegevens in de "centrale nummerdatabank'
(overweging 66);

Herziening van de juridische kwalificatie van de verwerkingsverantwoordelijke(n)
overeenkomstig de overwegingen 74 en 75;

Aanpassing van artikel 8 van het ontwerp van KB dat abonnees de mogelijkheid geeft langs
elektronische weg hun gegevens in de centrale nummerdatabank te raadplegen,
overeenkomstig de overwegingen 78 en 79;

Invoeging van het recht van toegang tot de databank ten behoeve van het BIPT in zijn
organieke wet en aangepaste formulering om het evenredige en legitieme karakter ervan te
waarborgen (overwegingen 82 en 83);

Schrapping van de mogelijkheid voor het BIPT om de doeleinden waarvoor de "centrale
nummerdatabank" wordt gebruikt, uit te breiden (overwegingen 84 t.e.m. 87);

Invoeging van wettelijke bepalingen die waarborgen bieden voor de beveiliging van

gereguleerde gegevensstromen (overweging 92).
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herinnert eraan dat voor het verzenden van officiéle berichten door de administratie, het gebruik
van andere contactgegevens dan het hoofdverblijfadres dat in het Rijksregister is opgenomen, enkel
kan plaatsvinden op vrijwillige basis volgens de voorwaarden bedoeld in artikel 3, lid 1, 17°, van de
WRR en het KB van uitvoering van 22 mei 2017. In dat verband verwijst de Autoriteit naar de adviezen
15/2015 (overwegingen 18 en 19) en 04/2017 van de CBPL, voorganger van de Autoriteit. Het is een
garantie voor de kwaliteit van de gebruikte contactgegevens en de kwaliteit van de officiéle
communicatie tussen de administratie en de burgers. Dit geldt onverminderd voor de burgers die hun

Ebox hebben geactiveerd om officiéle berichten via dat platform te ontvangen.

(get.) Alexandra Jaspar

Directeur van het Kenniscentrum



